Ochrana vasich osobnych udajov je pre nas vefmi dolezita. Transparentnost spracovania osobnych udajov dotknutych oséb je
kfru€ovym principom eurépskeho nariadenia o vSeobecnych ochrannych udajoch (GDPR), ktoré je priamo implementované

do Zakona €. 18/2018 Z.z. o ochrane osobnych udajov. Tento zakon sa ma uplatfovat od 25. m4ja 2018. Vase osobné udaje su
spracovavané v sulade s ustanoveniami GDPR a Zakonom €. 18/2018 Z.z. o ochrane osobnych udajov.

Laboratéria Piestany spol. sr.o.,

ICO: 36247812

sidlom Ovocn4 3, 921 01 Piestany, Slovenska republika

vedena Okresnym sidom Trnava v Obchodnom registri v odd. Sro, 13301/T

Prevadzkovatel a sprostredkovatel spracovania osobnych Udajov vymenoval za svojho zodpovedného zastupcu: zamestnanca — RNDr. Vieru Melichacovu, e-mailova adresa:
melichacova@laboratoria.sk, telefonne ¢islo: +421 33 7718058

Ucel a pravny zaklad spractivania: Osobné udaje poskytnuté dotknutymi osobami (pacientmi) aich spractvanie je nevyhnutné za Gcelom poskytovania zdravotnej
starostlivosti na zaklade opravnenych zaujmov prevadzkovatela ale i plnenie zdkonom stanovenych povinnosti vyplyvajlucich najma zo Zakona o ochrane spotrebitela,
zakona o Uctovnictve i ostatnych pravnych predpisov.

Osobné udaje a udaje tykajlce sa zdravia sa spracuvaju podla Zakona NR SR €. 18/2018 Z.z. o ochrane osobnych Gdajov a o0 zmene a doplneni niektorych zakonov (dalej
len ,,zakona ¢. 18/2018 Z.z.), Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spractvani osobnych Gdajov a o
volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vieobecné nariadenie o ochrane uUdajov), Zdkona NR SR €. 576/2004 Z. z. o zdravotnickej
starostlivosti, sluzbach suvisiacich s poskytovanim zdravotnej starostlivosti a zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (dalej len ,,zakona ¢.
576/2004 Z.z.), Zakona NR SR €. 577/2004 Z. z. o rozsahu zdravotnej starostlivosti uhradzanej na zédklade verejného zdravotného poistenia a o Uhradach za sluzby suvisiace s
poskytovanim zdravotne] starostlivosti v zneni neskors$ich predpisov , Zdkona NR SR &. 578/2004 Z. z. o poskytovateloch zdravotnej starostlivosti, zdravotnickych
pracovnikoch, stavovskych organizaciach v zdravotnictve a zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov, Zdkona NR SR €. 580/2004 Z. z. o
zdravotnom poisteni a zmene zakona ¢.95/2002 Z. z. o poistovnictve a zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov , Zakon NR SR €. 581/2004 Z. z. o
zdravotnych poistovniach, dohlade nad zdravotnou starostlivostou a zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov, Zdkona NR SR €. 153/2013 o

narodnom zdravotnickom systéme a Zakona NR SR €. 395/2002 o archivoch a registraturach v zneni neskorsich predpisov.
Dotknuté osoby su najma pacient, klient, zamestnanec, zakonny zastupca a splnomocnenec pacienta, resp. kazda fyzicka osoba, ktorej osobné udaje sa spracuvaju.

Uchovavanie osobnych udajov zdravotnickym zariadenim:



Laboratéria Piestany spol. s r.0., ako Prevadzkovatel bude uchovévat spracivané osobné udaje tykajlce sa zdravia v zmysle §22 zakona ¢. 576/2004 Z.z. 20 rokov po smrti
dotknutej osoby, ostatni dokumentaciu, 20 rokov od poskytnutia poslednej zdravotnej starostlivosti a v zmysle zakona ¢. 395/2002 Z.z. o archivoch a registrattrach a o
doplneni niektorych zakonov. Ostatné lehoty na uchovavanie osobnych Udajov su vymedzené v Zaznamoch o spracovatelskych Cinnostiach pre jednotlivé informacné
systémy. Po uplynuti zakonnej lehoty su Udaje urcené na likvidaciu a skartaciu.

Osobné tdaje a Gdaje tykajtice sa pracovnopravnych vztahov upravuje zdkon ¢. 18/2018 Z. z. o ochrane osobnych Gdajov a Nariadenie Eurépskeho parlamentu a rady (EU)
2016/679 z 27. aprila 2016 o ochrane fyzickych o0s6b pri spracivani osobnych Gdajov a o volnom pohybe takychto Udajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné
nariadenie o ochrane Udajov) (dalej len: ,,nariadenie GDPR").

V sulade s ¢lankom 6 ods. 1 pism. c) nariadenia GDPR a zérover podla § 13 ods. 1 pism. c) zakona €. 18/2018 Z. z. o ochrane osobnych tGdajov (dalej len ,zdkon o OOU“) ide v
ramci pracovnopravneho vztahu (medzi zamestnavatelom a zamestnancom) o spractvanie osobnych Gdajov na zédklade osobitnych predpisov. V zmysle tychto ustanoveni je
spracuvanie osobnych udajov zakonné, ak spracuvanie osobnych Udajov je nevyhnutné podla osobitného predpisu alebo medzindrodnej zmluvy, ktorou je Slovenska
republika viazand. Znamena to, Ze ak zamestnavatel spracuva osobné Udaje dotknutych oséb na zaklade osobitného zakona, spracuva ich bez suhlasu dotknutej osoby, a to
len v rozsahu a spdsobom, ktory ustanovuje osobitny zakon. Tymto osobitnym zakonom je napr. zakon ¢. 311/2001 Z. z. Zakonnik prace a zékon ¢&. 580/2004 Z. z. o
zdravotnom poisteni. Na pracovnopravne Ucely Prevadzkovatel ako zamestnavatel nepotrebuje suhlas zamestnanca a v pracovnej zmluve preto nie je (nesmie byt)
zakotvend ¢ast, v ktorej zamestnanec udeli sthlas so spracovanim osobnych Gdajov svojmu zamestndvatelovi. Na uéely pracovnopravneho vztahu nie je potrebny suhlas
zamestnanca z toho dovodu, Ze ide o spracuvanie osobnych udajov bez suhlasu dotknutej osoby na zaklade uzatvorenej pracovnej zmluvy v sulade s osobitnym
predpisom (zakon €. 311/2001 Z. z. Zakonnik prace).

CAST I. Preambula

Za osobné Gdaje mozZno povazovat ,,akékolvek” informécie tykajuce sa identifikovanej alebo identifikovatelnej fyzickej osoby (dalej len , dotknuta osoba"); identifikovatelna
fyzickd osoba je osoba, ktord mozno identifikovat priamo alebo nepriamo, najmé odkazom na identifikator, ako je meno, identifika¢né Cislo, lokaliza¢né udaje, online
identifikator, alebo odkazom na jeden i viaceré prvky, ktoré su Specifické pre fyzickd, biologickd, genetickd, mentalnu, ekonomicku, kultdrnu alebo socidlnu identitu tejto
fyzickej osoby.



Spracuvanie je operacia alebo subor operacii s osobnymi Udajmi alebo stibormi osobnych udajov, napriklad ziskavanie, zaznamendvanie, usporadivanie, Strukturovanie,
uchovdvanie, prepracuvanie alebo zmena, vyhladavanie, prehliadanie, vyuZivanie, poskytovanie prenosom, Sirenim alebo poskytovanie inym spésobom, preskupovanie
alebo kombinovanie, obmedzenie, vymazanie alebo likvidacia, bez ohladu na to, ¢i sa vykonavaju automatizovanymi alebo neautomatizovanymi prostriedkami.

Informacny systém je akykolvek usporiadany subor osobnych tdajov, ktoré su pristupné podla uréenych kritérii, bez ohladu na to, ¢i ide o systém centralizovany,
decentralizovany alebo distribuovany na funkénom alebo geografickom zéklade.

Prevadzkovatel je fyzickd osoba alebo pravnicka osoba, orgdn verejnej moci, agentura alebo iny subjekt, ktory sdm alebo spolocne s inymi urci Gcely a prostriedky
spractvania osobnych Gdajov; v pripade, Ze sa Glely a prostriedky tohto spractvania stanovuju v prave Eurépskej tnie (dalej len ,,Unia") alebo v prave ¢lenského $tatu,
mozno Prevadzkovatela alebo konkrétne kritéria na jeho uréenie ur¢it v prave Unie alebo v prave ¢lenského $tatu.

Sprostredkovatel je fyzicka osoba alebo pravnickd osoba, orgdn verejnej moci, agentura alebo iny subjekt, ktory spraciva osobné ldaje v mene Prevadzkovatela.
Sprostredkovatelom je napr. Obchodny partner, ktory vykondva svoju ¢innost pre Prevadzkovatela ako samostatne zarobkovo ¢innd osoba, alebo firma, ktora pre
Prevadzkovatela zabezpecuje vedenie Uctovnictva a spractuva uctovné doklady obsahujtce osobné udaje.

Opravnena osoba je osoba v pracovnopravnom vztahu alebo zmluvnom vztahu (napr. sprostredkovatel), osoba opravnena v mene Prevadzkovatela konat (napr. prokurista
alebo splnomocnenec), statutarny organ Prevadzkovatela, ¢len organu Prevadzkovatela, ktord na zdklade priameho poverenia Prevadzkovatela alebo sprostredkovatela
spracuva osobné udaje v mene Prevadzkovatela.

Prijemca je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny subjekt, ktorému sa osobné Gdaje poskytuju bez ohladu na to, ¢i je tretou stranou.
Organy verejnej moci, ktoré mozu prijat osobné tGdaje v rdmci konkrétneho zistovania v stlade s pravom Unie alebo pravom ¢&lenského $tatu, sa viak nepovaiuju za
prijemcov; spracuvanie uvedenych Udajov uvedenymi organmi verejnej moci sa uskutocnuje v sulade s uplatnitefnymi pravidlami ochrany udajov v zavislosti od ucelov
spracuvania. Prijemcom udajov je napr. Slovenska obchodna inSpekcia, ak vykonava dohlad nad plnenim povinnosti Prevadzkovatela alebo Socidlna poistovnia pri plneni
odvodovych povinnosti Prevadzkovatela.

Tretia strana je fyzickd alebo pravnickd osoba, organ verejnej moci, agentura alebo iny subjekt nez dotknutd osoba, Prevadzkovatel, sprostredkovatel a osoby, ktoré su na
zaklade priameho poverenia Prevadzkovatela alebo sprostredkovatela poverené spracivanim osobnych udajov.

Suhlas dotknutej osoby je akykolvek slobodne dany, konkrétny, informovany a jednoznacny prejav vole dotknutej osoby, ktorym formou vyhldsenia alebo jednoznacného
potvrdzujiceho ukonu vyjadruje suhlas so spracivanim osobnych tdajov, ktoré sa jej tyka.



Porusenie ochrany osobnych Udajov je porusenie bezpecnosti, ktoré vedie k ndhodnému alebo nezdkonnému zniceniu, strate, zmene, neopravnenému poskytnutiu

osobnych udajov, ktoré sa prendasaju, uchovavaju alebo inak spracuvaju, alebo neopravneny pristup k nim.

Véeobecné nariadenie o ochrane Udajov je nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych o0séb pri spractvani osobnych tdajov a o volnom
pohybe takychto Udajov, ktorym sa zrusuje smernica 95/46/ES (dalej aj ako ,nariadenie GDPR" alebo ,GDPR").

Mobilné zariadenia su zariadenia, ktoré su umoznuju pristup k osobnym tdajom alebo pracu s osobnymi Udajmi a su uréené na prenos a pouzivanie mimo priestorov

Prevadzkovatela (napr. notebooky, tablety, mobilné telefény).

CAST I1. Uvodné ustanovenia

Za bezpetnost osobnych Udajov zodpovedd Prevadzkovatel. Prevadzkovatel je povinny chranit spracivané osobné udaje pred ich poskodenim, zni¢enim, stratou, zmenou,
neopravnenym pristupom a spristupnenim, poskytnutim alebo zverejnenim, ako aj pred akymikolvek inymi spésobmi spractvania, ktoré su v rozpore so vseobecne
zavaznymi pravnymi predpismi.

Za tymto ucelom Prevadzkovatel prijal primerané technické a organiza¢né opatrenia zodpovedajuce spdsobu spractvania osobnych Udajov dotknutych osob, pricom
zohladnil dostupné technoldgie a prostriedky, ktoré ma Prevadzkovatel k dispozicii, dévernost, doleZitost a rozsah spractvanych osobnych tdajov, ako aj rozsah moznych
rizik. Za ucelom eliminovania redlnych a/alebo potencidlnych hrozieb a rizik, ktoré mézu alebo by mohli narusit alebo ohrozit bezpeénost ochrany osobnych Udajov v
informaénom systéme Prevadzkovatela, Prevadzkovatel prijal nasledovné technické opatrenia a organizacné opatrenia, ktoré v primeranej miere vychdadzaju z

medzindrodnych bezpe&nostnych standardov.!

CasT 1.

Technické a organizacné opatrenia

Clanok 1.
Fyzicka bezpeénost- opis priestorov obchodnej spoloénosti

1STN ISO/IEC 27002 : 2014 - Informacné technoldgie. Bezpe¢nostné metddy. Pravidla dobrej praxe riadenia informacnej bezpecnosti.



V priestoroch prevadzkovatela v ktorych dochddza k spracovavaniu osobnych Udajov sa nachadzaju v Piestanoch v nehnutelnosti — druh stavby ,,15“ popis stavby:
,administrativna budova“, supisné Cislo: ¢. 1801, orient. ¢.: 22, nachadzajlce sa na parcele ¢.: 6474, nachadzajlce sa na ulici Sad Andreja Kmeta, v katastralnom Gzemi
Piestany, evidovana na Liste vlastnictva €. 4742. Budova je pristupna verejnosti v ¢asti nehnutelnosti v ktorej su poskytované ¢innosti a sluzby Specifikované v predmete
podnikania spracovatela pocas otvaracich hodin.

Priestory prevadzkovatela sa nachadzaju v uvedenej budove na prizemi a st od ostatnych priestorov oddelené murovanymi stenami a st tvorené jednou miestnostou -
kancelariou. Pristup do tejto kancelarie je regulovany uzamykatelnymi vstupnymi dverami, od ktorych maju kftuce vyluéne: konatel spolo¢nosti a povereny zodpovedny
zastupca: RNDr. Viera MelichaCova. Prevadzkovatel ma zabezpeleny objekt kamerovym systémom avsak tento slUZi vyluéne na zabezpecenie ochrany majetku
a nemonitoruje osoby (ich podobizen) a ani ich pohyb s vynimkou evidencie dochadzky zamestnancov.

Prevadzkovatel je povinny pravidelne zabezpecit vykon revizie v zmysle véeobecne zédvaznych pravnych predpisov (napr. protipoZziarnych zariadeni, elektrickych zariadenia
spotrebicov).

Clanok II.
Ochrana priestorov pred pristupom neopravnenych oséb

Vstupné dvere do kanceldrii alebo miestnosti, v ktorych sa nachadzaju osobné tdaje v listinnej podobe alebo zariadenia vypoctovej techniky, z ktorych je mozné pristupit k
osobnym udajom v elektronickej forme, sa v nepritomnosti opravnenych os6b uzamykaju.

Opravnené osoby su pri odchode z pracoviska a/alebo priestorov Prevadzkovatela, v ktorych sa uz nenachadzaju iné opravnené osoby alebo Prevadzkovatel, povinné
uzamknut vSetky dvere miestnosti tvoriacich priestory Prevadzkovatela, bezpecne uzavriet vietky vstupné otvory (napr. oknd) a aktivovat vietky bezpe¢nostné prvky, ktoré
su v priestoroch Prevadzkovatela k dispozicii (napr. elektronicky zabezpecovaci systém, kamerovy systém).

Opravnené osoby maju zakaz zdrzovat sa v priestoroch Prevadzkovatela mimo uréeného ¢asu (pracovnej doby) bez vedomia Prevadzkovatela.

Klice od priestorov Prevadzkovatela ma Prevadzkovatel a tie opravnené osoby, ktorym Prevadzkovatel kiuce od priestorov zveril. Osoby, ktoré disponuju kltiémi od
priestorov Prevadzkovatela su povinné ich starostlivo chranit pred stratou a odcudzenim a neodovzdavat ich tretim osobam. Osoba, ktora disponuje s kli¢mi od priestorov
Prevadzkovatela bez omeskania ozndmi Prevadzkovatelovi odcudzenie alebo stratu kli¢ov. Rezervné kltic¢e ma u seba Prevadzkovatel.

Navstevy vpusta do priestorov Prevadzkovatela opravnend osoba. Opravnend osoba je povinna sprevadzat navstevnika po celu dobu trvania navstevy aZ po jej odchod z
priestorov Prevadzkovatela. Opravnena osoba, ktora vpustila navstevu do Priestorov Prevadzkovatela zodpoveda za jej pohyb v priestoroch Prevadzkovatela. Navstevnik sa



nesmie v priestoroch Prevadzkovatela svojvolne pohybovat. Opravnend osoba zabezpedi, aby sa ndvsteva nedostala do styku s osobnymi idajmi dotknutych oséb alebo s

inymi citlivymi udajmi (napr. pristupové hesla).

V pripade, ak upratovanie priestorov Prevadzkovatela, udrzbu alebo servisné prace nevykondvaju opravnené osoby, su Prevadzkovatel a oprdvnené osoby povinné
vykonavat dohlad nad osobami, ktoré tieto prace vykonavaju.

Opravnené osoby su povinné zabezpecit, aby tretie osoby nemohli mat v priestoroch Prevadzkovatela pristup k pocitatom a inému hardvéru Prevadzkovatela, v ktorych sa
nachadzaju data s osobnymi Gdajmi dotknutych os6b a rovnako k Uloznym priestorom Prevadzkovatela (skrine, trezory, kancelarske policové systémy a pod.), v ktorych sa
nachadzaju data alebo dokumenty s datami obsahujice osobné tdaje dotknutych os6b spracovavané v informacnom systéme Prevadzkovatela.

Clanok lll.
Umiestnenie fyzickych nosicov osobnych udajov

Osobné udaje su v priestoroch Prevadzkovatela chranené pred fyzickym pristupom neoprdvnenych oséb a nepriaznivymi vplyvmi okolia prostrednictvom zabezpecenia
ochrany budovy, v ktorej sa nachadzaju priestory Prevadzkovatela ako i prostrednictvom zabezpecenia ochrany jednotlivych miestnosti Prevadzkovatela.

Prevadzkovatel stanovil miesta pre bezpeéné ulozenie osobnych Gdajov v listinnej podobe alebo na prenosnych paméatovych médiach v uzamykatelnych skriniach. Udaje
ziskavané spracovatelom su v ramci systému ukladané na nosiCoch prevadzkovatelov systémov, ktoré pri svojich ¢innostiach vyuZiva spracovatel. (LIS — Laboratérny
informaény systém poskytovany na zaklade zmluvného vztahu so spoloénostou center.sk, s.r.o., ICO: 36719765, Piestany, pripadne: WinAmbualncia - SOFTPROGRES s.r.o.,
ambulantny program, laboratérny program, evidencia liekov, evidencia zamestnancov vedena iba Prevadzkovatefom v zmysle platnych pravnych predpisov na zéklade prislusnych

licencii vyrobcu alebo autora softvéru.

Clanok IV.
Pravidla prace s pocitacmi a mobilnymi zariadeniami

Pocitace a iny hardvér si opravnené osoby povinné ukladat tak, aby nebol umiestneny priamo na podlahe. Poéitace a iny hardvér musia byt umiestnené tak, aby vplyvom
okolia nedoslo k ich poskodeniu alebo poruche zariadenia (padom pracovnej stanice, teplom, vodou, priamym slnecnym svetlom a pod.) a aby sa dodrziavali pokyny
vyrobcu na umiestnenie a inStalaciu zariadenia.



Hardvér Prevadzkovatela je v miestnosti umiestneny tak, aby bola nalezite zabezpecend ochrana pred nebezpecenstvom uUniku informacii a dat v pripade pritomnosti

tretich osdb v priestoroch Prevadzkovatela. Obrazovka pocitata musi byt umiestnend vidy mimo zorného pola zdkaznikov a neopravnenych a nepovolanych oséb.

Konzumacia jedal a ndpojov a fajéenie v blizkosti poéitatov je zakdzané.?

UZivatel je pri praci s pocitacom a mobilnymi zariadeniami povinny najma:

a)

b)
c)
d)
e)
f)

8)

h)

chrénit svoje identifikacné a autentifikacné Udaje, pripadne autentifikaéné prostriedky (nosi¢ so ZEP) pred ich prezradenim, odcudzenim, stratou, zni¢enim alebo
Zneuzitim,

prihlasovat sa do operacného systému a do programovych aplikacii vidy iba pod vlastnym uzivatelskym kontom so zadanim hesla,

po skonéeni prace v prislusnej aplikacii (napr. v spravcovskom systéme spolocnosti) sa vidy korektne odhlasit,

dodrziavat interné bezpeénostné pokyny a instrukcie Prevéddzkovatela, pripadne osoby Prevadzkovatelom ustanovenej a/alebo poverenej,

dodrziavat pravidla a zakladné zasady v oblasti prace s informacénymi technoldgiami,

riadit sa pokynmi Prevadzkovatela v oblasti informacnej bezpeénosti a dodrziavat interné predpisy Prevadzkovatela na Useku ochrany osobnych udajov dotknutych
0s0b,

vykonavat opravy a Upravy len prostrednictvom kvalifikovaného odbornika. Kvalifikovany odbornik pritom méze zasahovat do pocitaca alebo mobilného zariadenia len
s preukazatelnym suhlasom Prevadzkovatela. Uzivatel je povinny odmietnut pristup k pocitacu alebo mobilnému zariadeniu osobe, ktord sa nepreukaze takymto
suhlasom,

na pocitacoch aspori raz mesacne spustit program na kontrolu pevného disku s cielom odhalit pripadné poskodenia pevného disku.

Uzivatelovi je pri praci s pocitatom a mobilnym zariadenim zakdzané:

a)

b)
c)
d)
e)
f)
8)
h)

pouzivat informacné prostriedky na zobrazovanie, ukladanie, spracovanie, alebo Sirenie materialov, ktoré by obmedzovali ludské prava a zakladné slobody alebo by
boli inak diskrimina¢né z dovodu pohlavia, ndbozenského vyznania alebo viery, rasy, prislusnosti k narodnosti alebo etnickej skupine, zdravotného postihnutia, veku,
sexualnej orientacie, manzelského stavu alebo rodinného stavu, farby pleti, jazyka, politického alebo iného zmyslania, ndarodného alebo socidlneho pévodu, majetku,
rodu alebo iného postavenia, alebo by boli inym sp6sobom nezdkonné,

poskytnut neopravnenej osobe moznost pristupu k sluzbam Internetu zo svojho pracovného poditaca,

stahovat z Internetu nelegélny softvér,

pripajat neoverené alebo nezname pamatové média (napr. ndhodne najdeny alebo neznamy USB klug),

intalovat akykolvek softvér ohrozujuci bezpe¢nost konfiguracie pocitaca,

svojvolne menit nastavenia programov umoznujucich komunikaciu s Internetom,

posielat informacie s osobnymi tdajmi v otvorenom tvare elektronickou postou,

znizovat ich Zivotnost nevhodnym alebo nespravnym zaobchadzanim a ich znecistovanim.

Opravnenym osobdm, ktorym Prevadzkovatel poskytol pocitac alebo mobilné zariadenie je vyslovne zakazané:



a) premiestriovat alebo vymienat ich sucasti ¢i inak zasahovat do ich technického vybavenia bez suhlasu Prevadzkovatela,

b) manipulovat s technickymi zariadeniami, pocitaémi a zariadeniami napojenymi na kabeladz budovy,

c) pripdjat externé zariadenia bez sthlasu Prevadzkovatela,

d) svojvolne inStalovat softvér bez sthlasu Prevadzkovatela,

e) svojvolne menit operacny systém a ostatné programy, ktoré by mohli oslabit alebo inak narusit stabilitu systému alebo ohrozit bezpeénost dat,
f)  zdielat lokdlne zdroje pocitaca, s vynimkou tlaciarni a zdrojov zriadenych Prevadzkovatelom.

UZivatel je pri praci s mobilnymi zariadeniami povinny najma:

a) pouzivat mobilné zariadenia (mobilné telefony, notebooky, tablety a pod.) bezpeénym spdsobom a chranit ich pred odcudzenim, stratou, zni¢enim alebo zneuzitim,

b) chranit pristup do mobilného zariadenia heslom, odomykacim vzorom (napr. spéjanie Ciar), odtlackom prsta alebo rozpoznanim tvare,

c) mobilné zariadenie uzamknut ihned ako s nim prestane pracovat,

d) nastavit automatické uzamknutie mobilného zariadenia po najviac 5 minutach neéinnosti,

e) uschovavat mobilné zariadenia na bezpe¢nom mieste a na nechranenych miestach ich nenechavat bez dozoru,

f)  nevystavovat mobilné zariadenia priamemu slne¢nému Ziareniu, dlhodobému vplyvu tepla alebo vihkosti,

g) neukladat v mobilnych zariadeniach citlivé informacie, najma pristupové hesla alebo kady,

h) ukladat do mobilnych zariadeni ¢o najmenej citlivych Gdajov,

i)  nespristupriovat obsah mobilného zariadenia tretim osobam bez priamej kontroly uZivatela,

j) umoznit instalaciu bezpetnostnych zaplat a aktualizacii opera¢ného systému mobilného zariadenia (ak ma na to pristupové prava), a to bez zbyto¢ného odkladu po tom,
¢o vydavatel softvéru taku zaplatu alebo aktualizaciu spristupni, k) minimalizovat vyuzivanie verejnych nezabezpecenych wi-fi pripojeni.

Kazdy prenosny pocita¢ (notebook) musi mat in3talovany Sifrovaci softvér, ktory zabezpeluje $ifrovanie Udajov na pevnom disku prenosného potitata.? Spustenie
prenosného pocitaca a teda aj pristup k idajom je podmieneny zadanim hesla.

Mimo priestorov Prevadzkovatela je opravnena osoba povinna zabezpecit primerani ochranu pre zariadenia, datové nosie alebo dokumenty v listinnej podobe
obsahujlice osobné udaje. Takéto zariadenia, média alebo dokumenty nesmu byt ponechané bez dozoru opravnenej osoby. Opravnené osoby zabezpedia, aby nosice
udajov pri prenasani medzi miestom uloZenia a miestom spracovania nemohli byt spristupnené neopravnenym osobam.

Clanok V.
Riadenie pristupu

Pristup opravnenych os6b (uzivatelov) do pocitacov a programovych aplikacii zriaduje pre opravnené osoby Prevadzkovatel alebo nim poverend osoba. Kazdy uzivatel musi
byt jednoznaéne identifikovatelny a musi mat na pristup do operacného systému a vyuZivanych programovych aplikacii zriadené vlastné konto.



Kazdy operacny systém a programova aplikacia obsahujlica osobné daje musi byt zabezpecena pouzivatelskym menom a heslom.

Kazdy uzivatel ma mat pristup k osobnym Gdajom iba v rozsahu, ktory je nevyhnutne potrebny pre plnenie jeho Uloh a povinnosti.

Clanok VI.
Politika hesiel

Oprdvnena osoba ako uZivatel pocitata a programovych aplikacii vstupuje do pocitaca a programovych aplikacii tak, Ze sa autentifikuje prostrednictvom svojho

pouzivatelského mena a hesla. Opravnena osoba je v stvislosti s pristupovymi idajmi do pocitaca a programovych aplikacii povinna dodrziavat nasledovné pravidla:

a)

b)
c)
d)
e)
f)
8)

nezapisovat si hesld v Ziadnej podobe (s vynimkou pripadov, ak je z prevadzkovych dévodov nevyhnutné, aby bolo heslo zapisané a zaroven je heslo bezpeéne ulozené,
napr. v trezore). Spristupnit heslo komukolvek je zakazané,

zaddvat pouzivatelské meno a heslo bez pritomnosti inej osoby tak, aby tieto nebolo mozné odpozorovat,

docasne pridelené heslo je uZivatel povinny zmenit si ihned' pri prvom prihlaseni,

okamzite zmenit heslo v pripade podozrenia na jeho prezradenie,

menit heslo aspon raz za 90 dni,

nepoufzivat heslo zriadené na pracovné Gcely na prihlasovanie do programovych aplikdcii vyuZivanych na sukromné ucely,

nastavit maximalny mozny pocet povolenych pokusov o prihlasenie v pocte 3 (tri) pokusy. Po troch neuspesnych pokusoch sa pocita¢ uzamkne a akémukolvek
dalsiemu uZivatelovi je znemoznené sa na konto prihlasit. Takto uzamknuty pocitac je trvalo zablokovany (uzamknuty) az do jeho odomknutia administratorom.

Kazda opravnend osoba je povinna pri tvorbe hesiel dodrZiavat nasledujice pravidla*:

a)
b)
c)

d)

e)

(@]
[N

dizka hesla je minimalne osem znakov,

hesla obsahuju najmenej tri zo Styroch typov znakov: velké pismeno, malé pismeno, Cislica alebo Specidlny znak,

hesla su lahké na zapamétanie; odporuca sa tvorit heslo najmé z lahko zapamatatelnej frazy (prislovie, porekadlo, oblibena veta a pod.) a tato frazu modifikovat,
pridat Specialny znak a &islicu (napr. vynechat medzery, pouzit len prvé 1-2 pismena z kazdého slova a pod., napr. z frazy ,,Kip mi Saty" vznikne heslo ,Ku5mis@ty").
hesla nie su zaloZzené na nicom, ¢o by mohol niekto iny lahko uhadnut alebo ziskat, pouZijuc informacie tykajuce sa danej osoby, napr. mena, telefénne Cisla, datumy
narodenia uzivatela a jeho rodinnych prislusnikov, nazov firmy,

hesla nie su citlivé na slovnikové utoky (t.j. aby neobsahovali slova obsiahnuté v slovnikoch, a to ani v cudzich jazykoch),

hesla neobsahuju po sebe iduce identické znaky alebo Cisto Ciselné alebo Cisto abecedné skupiny.

nok VII.



Zakladné zasady prace s osobnymi udajmi

Pri praci s dokumentmi a nosi¢mi obsahujicimi osobné (daje je kazda opravnena osoba povinna dodrziavat nasledujlce zasady:

a) akékolvek materidlne nosi¢e Udajov musia byt zabezpecené pred pristupom neopravnenych osdb,

b) pri praci s osobnymi Udajmi je potrebné zachovavat diskrétnost; osobné Udaje musia byt spracivané takym spdsobom, aby neboli osobné Udaje volne pristupné inym
osobam,

c) dokumenty obsahujice osobné Udaje by mali byt pristupné na pracovnom mieste iba na nevyhnutne potrebny ¢as; po vykonani potrebnych operacii je potrebné
zabezpecit ulozenie dokumentu na uréené zabezpecené miesto (uzamykatelna skrinka),

d) v pripade tlaée dokumentov obsahujucich osobné Udaje je potrebné zabezpecit, aby sa pocas tlatenia neoboznamila s nimi neopravnena osoba; tlaené materialy
obsahujlice osobné Udaje musia byt ihned po ich vytlaeni odobraté opravnenou osobou a uloZené na zabezpelené miesto; to sa uplatiiuje aj pri kopirovani
dokumentov - nadbytoéné a chybné dokumenty opravnend osoba bez zbytoéného odkladu zlikviduje; ak to vlastnosti tla¢iarne umozriuju, je potrebné vyuzit tla¢ na
PIN kéd,

e) odobrat vytlatené faxy obsahujlice osobné udaje zo zdielaného faxu ihned po ich doruceni. Dorucenie faxov s osobnymi Gdajmi je opravnena osoba povinna dohodnut
vopred (napr. telefonicky),

f)  nepotrebné dokumenty obsahujlce osobné Gdaje, ktoré nie je potrebné uschovat pre dalsiu potrebu, zlikvidovat.

Clanok VIII.

Pravidla Cistého stola a Cistej obrazovky

Pri praci s osobnych Gdajmi sa uplatfiuje politika ¢istého stola a &istej obrazovky.> Kazda opravnend osoba je povinnd v pripade, ak opusta svoje pracovné miesto: a)
kratkodobo (radovo v minutach):

b)

i. zabezpedit proti neautorizovanému pristupu a odcudzeniu pracovné predmety (hlavne: identifikacné a autentifikatné predmety peciatky pamatové média,

mobilné telefdny, tablety a notebooky),

ii. zabezpedlit pocita¢ pred zneuZitim pristupovych prav inou osobou, t.j. pouZit vidy Setri¢ obrazovky chraneny heslom, tak, aby automaticky Setri¢ obrazovky

zablokoval pocitac pristupovym heslom najneskor po 5 minutach od prerusenia prace.
dlhodobo (desiatky minut az hodiny):

zabezpecit proti neautorizovanému pristupu vsetku dokumentéciu (napr. zasuvky stola, skrinky na spisy, trezorové skrine a pod.) a elektronické média (napr. CD,
paméatové média a pod.),



zabezpedit pocitac pred zneuZitim pristupovych prav inou osobou, t.j. pouzit vidy Setri¢ obrazovky chraneny heslom, tak, aby automaticky Setri¢ obrazovky
zablokoval pocitac pristupovym heslom najneskér po 5 minudtach od prerusenia prace, pripadne vypnut pocitac,

presvedCit sa, Ze je majetok (napr. peciatky, identifikacné a autentifikacné predmety, pamatové média, mobilné telefony, tablety a notebooky) zabezpeceny
proti odcudzeniu.

c) nakonci svojho pracovného dia:

odstranit a zabezpecit vietky citlivé chranené materialy (napr. dokumentaciu obsahujlicu osobné Gdaje alebo déverné Gdaje) a elektronické média (napr. CD,
pamatové média a pod.) a peciatky z pracovnej plochy a ulozit ich na miesta uréené na Uschovu (napr. zasuvky stola, skrinky na spisy, trezorové skrine a pod.),
zabezpecit podita¢ pred zneuzitim pristupovych prav neopravnenou osobou, t.j. uzavriet korektne aplikacie a odhlasit sa z programovych aplikacii (uzivatelskych
kont) a vypnut pocitac,

presvedCit sa, Ze majetok (napr. peciatky, identifikacné a autentifikatné predmety, pamatové média, mobilné telefény, tablety a notebooky) je odlozeny na
miesta uréené na Uschovu (napr. zasuvky stola, uzamykatelné skrinky, trezorové skrine a pod.) a nasledne uzamknuty,

uzamknut skrinky a odkladacie priestory, v ktorych st ulozené dokumenty a nosi¢e obsahujice osobné udaje,

zabezpecit Gschovu kltucov od zasuviek a skriniek, hlavne v otvorenych priestoroch, na Grovni adekvatnej ochrane predmetov nachadzajucich sa v nich.

Clanok IX.
Pouzivanie telekomunikaénych médii a sprav

Zasielanie pisomnosti obsahujucich osobné udaje sa realizuje nasledovne:

a) ak pisomna koreSpondencia v postovom styku obsahuje aj osobitné kategdrie osobnych
udajov, citlivé Gdaje alebo rodné &islo, opravnend osoba odosielajica takd pisomnost je
povinna:

i. odoslat zasielku prostrednictvom schvalenej déveryhodnej kuriérskej sluzby,® alebo
ii. odoslat zasielku ako doporuéent zasielku, prip. zasielku uréenu do vlastnych rak,

b) ak pisomna kore$pondencia v postovom styku neobsahuje osobitné kategdrie osobnych udajov citlivé udaje alebo rodné &islo, opravnena osoba ju moze odoslat aj ako
beZnu zdsielku.

Pri zasielani pisomnosti je potrebné s ohladom na povahu pisomnosti a spésob prepravy pouzit vhodné obaly, ktoré dostato¢ne chrania obsah pred fyzickym zni¢enim,
ktoré moze vzniknut podas transportu. Zmluvna dokumentécia tykajlca sa realizovanych obchodov sa odovzdéva prioritne osobne, postou alebo kuriérom sa zasiela iba vo

vynimocnych pripadoch.

Zasielanie pisomnosti obsahujucich osobné tdaje faxom by sa malo v &o najvacsej miere obmedzit, najma pre’



a) neautorizovany pristup k zabudovanym uloZiskdm sprav umoznujuci ich ziskanie,
b) Umyselné alebo neumyselné naprogramovanie pristrojov na odosielanie sprav na urcité Cisla,

c) odoslanie dokumentov a sprav na nespravne Cislo bud' pre vytocenie nespravneho Cisla, alebo pre pouZitie nespravne uloZzeného cisla.

V pripade potreby sa zasielanie pisomnosti faxom realizuje tak, Ze oprdvnend osoba odosielajlca zasielku zabezpeci necitatelnost osobnych Udajov (najma osobnych udajov
osobitnej kategérie); vynimku tvoria odévodnené pripady, najma ak:

a) je uvedenie osobnych udajov osobitnej kategdrie nevyhnutné na uplatnenie prav Prevadzkovatela (napr. zasielanie podani faxom na sudy), alebo

b) ak je Prevadzkovatel povinny poskytnut tieto idaje na zaklade osobitného pravneho predpisu.

Oznamovanie osobnych Udajov osobitnej kategodrie, citlivych Gdajov alebo rodného Cisla prostrednictvom telefonického hovoru je mozné iba v nevyhnutnom pripade, ak je
zrejmé, ze evidované osobné Udaje sa oznamuju priamo dotknutej osobe alebo jej zakonnému zastupcovi; kazda opravnena osoba je povinna dbat na to, aby v maximalnej
moznej miere predchadzala oznamovaniu osobnych Udajov osobitnej kategdrie, citlivych osobnych Udajov alebo rodného ¢isla, nakolko pri telefonickom kontakte nie je
dostatocne preukazatelnd identita telefonujuceho.

Ak sa osobné udaje prendasaju na prenosnom zariadeni, je potrebné ich prenasat zabezpeéenym spdsobom (napr. USB klU¢ opatreny 256-bitovym hardvérovym Sifrovanim
alebo snimacom odtlackov, Sifrovanie pevného disku na notebooku).

Elektronicka posta je nastroj na komunikaciu a vymenu informdcii. Schranka elektronickej posty nema slizit ako Glozisko Udajov. Opravnena osoba je povinna potrebné
dokumenty, ktoré prijala cez e-mail, uloZit v prislusnom adresari, pripadne podla potreby zabezpecit aj tla¢ dokumentu a jeho zaloZenie do prislusnej zlozky.

Elektronické spravy obsahujlice osobné Udaje je opravnend osoba povinna posielat iba cez systém elektronickej posty ktory spristupnil Prevadzkovatel. Ak sa elektronicka
posta vyuZiva na zasielanie osobitnych kategdrii osobnych Udajov alebo rodného ¢isla, tieto osobné Gdaje musia byt uvedené v prilohe, ktora je zabezpecend heslom alebo
Sifrovanim. Pouzivanie inych systémov (napriklad verejnych postovych serverov) na vymenu obchodnych a osobnych tdajov nie je povolené.

Je zakdzané:
a) otvarat prilohy sprav elektronickej posty prijaté od nedéveryhodného odosielatela alebo podozrivého obsahu spravy od zndmeho odosielatela,
b) otvarat akékolvek prilohy sprav elektronickej posty, ktoré maju vykonatelnu priponu (napriklad .exe),

c) spustat hypertextové odkazy, ktoré smerujd na nezname internetové stranky.

Dalsie povinnosti opravnenych oséb mézu upravit interné predpisy Prevadzkovatela, pripadne mozu byt predmetom samostatného zmluvného vztahu s Prevadzkovatelom.



€lanok X.
Aktualizacia operac¢ného systému a programového aplikacného vybavenia

Aktualizaciu operacnych systémov instalovanych na pocitacoch, serveroch a inych zariadeniach vykonava ich uZivatel na zdklade odporucani vyrobcov systémového a
aplikacného softvéru. Tam, kde je to technicky moZzné (operacny systém pocitaca, antivirusovy softvér, MS Office aplikacie), uZivatel nastavi automatickd aktualizaciu
systémového a aplikacného softvéru. Pravidelnd aktualizacia musi byt zabezpecena minimalne na Urovni instalacie kritickych bezpecnostnych oprav, ak su vydavané
jednotlivymi dodavatelmi systémového alebo aplikaéného softvéru. Iné typy aktualizacii (napr. prechod na vyssiu verziu softvéru) méze vykonat iba opravnena osoba
poverena Previdzkovatelom.®

V pripade vymeny operacéného systému alebo v pripade prechodu na novu verziu aplikaéného softvéru je potrebné najskér vykonat zalohu, aby v pripade problémov bol
mozny navrat k predchadzajlcej verzii softvéru. Po zmene operacného systému sa vykona revizia kritickych programovych aplikacii, ako aj testovanie s ciefom zabezpecit,
Ze nasadenie nového operacného systému nebude mat vplyv na prevadzkové ¢innosti alebo bezpeénost osobnych Gdajov.

Ak sa maju vykonat instalacie doélezitych prevadzkovych programovych aplikacii, ktoré maju zasadny vyznam pre bezproblémovy chod ¢innosti Prevadzkovatela, pred
instalaciou je potrebné vykonat testovanie.

Ak déjde k ukonceniu podpory zo strany dodavatela softvéru, je potrebné zvézit, ¢i si Prevadzkovatel moze dovolit spoliehat sa na softvér, na ktory sa uz nevztahuje
podpora dodavatela.’

Clanok XI.
Ochrana proti skodlivym kédom

Pocitace a servery Prevadzkovatela musia byt vybavené antivirusovym softvérom s automatickou aktualizaciou databdzy virusovych vzoriek. Antivirusovy softvér
automaticky skenuje vSetky otvdrané subory z elektronickej posty, z pevného disku a z pripojenych prenosnych médii. Systém elektronickej poSty ma nainstalovany
bezpecnostny softvér na ochranu pred nevyZiadanou postou (SPAM filter).

Opravnené osoby su pri vykone svojej ¢innosti opravnené vyuzivat len legalny a Prevadzkovatefom schvéleny softvér. Ak ma uZivatel dévodné podozrenie, Ze bol jeho
pocita¢ napadnuty pocitaCovym virusom, je povinny tuto skuto¢nost bez zbyto¢ného odkladu nahlasit Prevadzkovatelovi a suéasne prijat nevyhnutné opatrenia na
odstranenie tohto zasahu.

Clanok XII.
Sietova bezpeénost



Pocitace Prevadzkovatela musia byt vybavené aktivnou ochranou proti neopravnenému pristupu z verejne pristupnej siete (softvérovy firewall), pripadne samostatnym
sietovym zariadenim (hardvérovy firewall). Konfiguraciu firewallu mézu vykonavat iba osoby s administratorskym pristupom.

Prevadzkovatel je opravneny obmedzit svojim opravnenym osobam pristup k uréitym webovym sidlam za Géelom zabezpecenia informacného systému v ramci sietovej
bezpecnosti. Opravnené osoby su povinné vyhybat sa a zdmerne nevstupovat na webové sidla, ktoré by mohli predstavovat zvysené riziko pre sietovi bezpecnost.

Clanok Xlil.
Zalohovanie

Prevadzkovatel je vybaveny systémom zalohovania, ktory zabezpeéi funkénost a integritu jeho informacného systému pri pripadnych havarijnych stavoch a krizovych
situdciach s cielom minimalizovat stratu délezitych dat. Zalohovanie informacnych systémov sa realizuje jedenkrat tyZzdenne.

Zalohovanie sa uskutocnuje prostrednictvom prenosnych pamatovych médii (USB flash, CD, DVD, externych HDD a pod.). Na zélohovanie je potrebné pouzivat sucasne
viacero paméatovych médii, aby sa eliminovalo riziko v pripade technického zlyhania alebo poskodenia paméatového média. Nosi¢e pouzivané na zalohovanie musia byt
néleZite oznacené, aby sa zabranilo ich neopravnenému pouZitiu alebo vymazaniu dat.?

Pri zalohovani je potrebné pamatat aj na zalohovanie Udajov, ktoré su lokalne uloZzené na mobilnych zariadeniach (ktoré nemusia byt vzidy fyzicky umiestnené v priestoroch
Prevadzkovatela).

Na pamatové média sa mozu zélohovat data obsahujlce déverné informacie alebo osobné udaje dotknutych osdb len v zasifrovanej forme. Pred zalohovanim vykona
osoba test funkcionality paméatového média, ktoré ma byt nosicom zéalohy. Prevadzkovatel vykona jedenkrat za Stvrtrok test obnovy informaéného systému zo zalohy na
prislusnych pamatovych médiach.

Prenosné pamatové média, ktoré su nositelmi zalohovanych dat s osobnymi udajmi dotknutych osdb st Prevadzkovatel a opravnené osoby povinni ulozit na bezpeéné
miesto do uzamykatelnej skrine/? Niektoré zélohy by mali byt bezpe&ne uloZené na vzdialenom mieste, v dostatoénej vzdialenosti od priestorov Prevadzkovatela, aby unikli
akémukolvek poskodeniu havériou v priestoroch Prevadzkovatela.*

2 Porovnaj STN ISO/IEC 27002 : 2014, bod 8.2.3.
3 Porovnaj STN ISO/IEC 27002 : 2014, bod 8.3.1.



Opravnené osoby su povinné hlasit stratu prenosnych pamatovych médii Prevadzkovatelovi.

Aby sa zabranilo technickej poruche pamatovych médii s obmedzenou Zivotnostou, je potrebné ich pravidelne obmieriat.>

Clanok XIv.
Likvidacia osobnych tdajov

Prevadzkovatel a/alebo opravnend osoba zabezpeci bezodkladnu likvidaciu osobnych tdajov dotknutych oséb, ak:

a)
b)
c)

d)
e)

osobné Udaje uz nie su potrebné na ucely, na ktoré sa ziskavali alebo inak spracuvali;

dotknuta osoba odvola suhlas, na zaklade ktorého sa spractvanie vykonava, a neexistuje iny pravny zaklad pre spractvanie;

dotknutd osoba namieta voci spracuvaniu podla ¢lanku 21 ods. 1 nariadenia GDPR a neprevazuju Ziadne opravnené dévody na spracuvanie alebo dotknutd osoba
namieta voci spracuvaniu podla ¢lanku 21 ods. 2 nariadenia GDPR;

osobné Udaje sa spracuvali nezdkonne;

osobné udaje musia byt vymazané, aby sa splnila zakonna povinnost;

f) osobné Udaje sa ziskavali v suvislosti s ponukou sluzieb informacnej spolo¢nosti podla ¢lanku 8 ods. 1 nariadenia GDPR.

Likvidaciu osobnych udajov v listinnej forme na CD/DVD nosi¢och zabezpecuje Prevadzkovatel alebo opravnena osoba, ktora nimi disponuje. Likvidaciu tychto osobnych

udajov vykona prostrednictvom skartovacieho zariadenia alebo inym vhodnym spésobom, tak, aby sa z nich osobné Udaje nedali opdtovne poufzit alebo inak reprodukovat.

Likvidaciu osobnych Udajov v elektronickej forme zabezpecuje oprdvnena osoba, ktord ma prislusné opravnenie na vymaz udajov, prostrednictvom bezpecného vymazania

z datovych nosicov a paméte pocitaca, a to tak, aby sa uz nedali obnovit Standardnymi softvérovymi prostriedkami systémovej podpory.

Likvidacia osobnych udajov sa nevykona, ak si osobné Udaje sucastou registraturneho zaznamu; vtakom pripade sa osobné udaje zlikviduju po uplynuti lehoty uloZenia.

Opravu alebo likvidaciu osobnych tdajov oznami Prevadzkovatel do 30 dni od ich vykonania dotknutej osobe a kazdému, komu ich poskytol.

Pocas trvania povodne uréeného Ucelu spractvania osobnych udajov, ako aj po jeho skonéeni je pripustné zhromazdené osobné udaje spractvat v nevyhnutnom rozsahu

na ucely vedeckého alebo historického vyskumu ¢i na Statistické ucely, co sa nepovazuje za nezlucitefné s pévodnym ucelom spracuvania; pricom sa na takéto spracovanie

vztahuju primerané zaruky pre prava a slobody dotknutej osoby. Uvedenymi zarukami sa zaisti zavedenie technickych a organiza¢nych opatreni najma s cieflom zabezpecit

4 Porovnaj STN ISO/IEC 27002 : 2014, bod 12.3.1
5 Porovnaj STN ISO/IEC 27002 : 2014, bod 8.3.1.



dodrziavanie zasady minimalizacie udajov. Uvedené opatrenia mézu zahfnat pseudonymizaciu, pokial sa tymto spd6sobom mézu dosiahnut uvedené Gcely. Ked' sa uvedené
uéely mozu dosiahnut dal$im spractvanim, ktoré neumozriuje alebo uz dalej neumozriuje identifikovat dotknutd osobu, pouzije sa na dosiahnutie uvedenych Gcelov dany
sp0Osob. V pripadoch, v ktorych nepostacuje pseudonymizécia je potrebné tieto Udaje anonymizovat, ak tym mozno dosiahnut Ucel spracivania, a zlikvidovat ich ihned, ako
sa stanu nepotrebnymi. Takto spracivané osobné daje vSak nemozno vyuzit proti zaujmom dotknutej osoby na obmedzenie jej zakladnych prév a slobod.

CAST IV. Opatrenia v personalnej oblasti
Clanok 1. Persondlne poZiadavky

Prevadzkovatel pri obsadzovani pozicie v ramci svojej organizacnej struktury zohladnuje kvalifikacné predpoklady uchadzaca o tuto poziciu vratane jeho osobnostnych
predpokladov (zodpovednosti, déveryhodnosti, spolahlivosti), zruénosti, odbornych vedomosti a jeho spdsobilosti zarutit bezpe€nost spractivanych osobnych tdajov.® Za
tym Gcelom od osoby, ktora sa uchadza o poziciu Prevadzkovatela pozaduje Zivotopis a doklad o dosiahnutom vzdelani, ktorych kontrolu a overenie spravnosti a Uplnosti
udajov v nom obsiahnutych vykond Prevadzkovatel alebo nim poverena osoba. PredloZzené doklady posudi Prevadzkovatel alebo nim poverend osoba len v nevyhnutnom
rozsahu a na nevyhnutne potrebny ucel. Tomu uchadzacovi o poziciu, ktorého doklady uz nebudu potrebné pre jeho vyhodnotenie ako vhodného uchadzaca,
Prevadzkovatel doklady vrati alebo vykona ich likvidaciu tak, aby sa udaje v nich obsiahnuté nedali nijakym sp6sobom reprodukovat.

Clanok II.
Upovedomenie o bezpecnosti

Prevadzkovatel je povinny pred zacatim spractvania osobnych Udajov podla nariadenia GDPR uzatvorit s opravnenymi osobami pisomnu zmluvu, najneskér v deri zacatia

spracuvania osobnych udajov.

Za ucelom dosiahnutia ciefov a zrealizovania zameru Prevadzkovatela v oblasti personalnej bezpecnosti, Prevadzkovatel vykond poucenie opravnenych osob pred

uskuto€nenim prvej spracovatelskej operacie s osobnymi tdajmi dotknutych oséb v nasledovnom rozsahu:

a) Prevadzkovatel pouci opravnené osoby o pravach a povinnostiach vyplyvajucich z nariadenia GDPR, zdkona ¢. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a
doplneni niektorych zakonov a inych pravnych predpisov upravujicich ochranu osobnych tGdajov a zodpovednosti za ich porusenie,

b) Prevadzkovatel vymedzi osobné udaje, ku ktorym ma mat konkrétna opravnena osoba pristup na ucel plnenia jej povinnosti alebo uloh a uréi rozsah pristupovych
prav,

c) Prevadzkovatel uréi postupy, ktoré je opravnena osoba povinna uplatriovat pri spractivani osobnych udajov dotknutych oséb,

d) Prevadzkovatel vymedzi zakazané postupy alebo operacie s osobnymi udajmi.

6 Porovnaj STN ISO/IEC 27002 : 2014, bod 7.1.1.



Prevadzkovatel je povinny opatovne poucit opravnenu osobu, ak doslo k podstatnej zmene jej pracovného zaradenia, ktoré ma za nasledok vyznamnd zmenu obsahu
naplne jej pracovnych Cinnosti, alebo sa podstatne zmenili podmienky spractivania osobnych Udajov alebo rozsah spractvanych osobnych Udajov v ramci jej pracovného
zaradenia.

Prevadzkovatel vedie a vyhodnocuje pravidelné $kolenia opravnenych oséb v oblasti ochrany osobnych Gdajov a bezpeénosti informaéného systému Prevadzkovatela.”

Clanok I1I.
Pravidla pri ukonceni spoluprace

Ukonc¢enie zmluvného vztahu s opravnenou osobou vykona Prevadzkovatel v pisomnej forme. Najneskor ku driu ukonéenia zmluvného vztahu s opravnenou osobou je
opravnena osoba povinnd odovzdat vsetky aktiva, ktoré jej pridelil Prevadzkovatel, vratane kltucov, i inych prostriedkov pristupu do priestorov Prevadzkovatela.

Prevadzkovatel najneskér ku driu ukonéenia zmluvného vztahu s opravnenou osobou zrusi jej pristupové prava do pocitatov a programovych aplikacii/informaéného
systému Prevadzkovatela a rovnako aj do priestorov Prevadzkovatela. Prevadzkovatel pouci oprdvnenu osobu o nasledkoch porusenia zakonnej alebo zmluvnej povinnosti
mlcanlivosti tykajucej sa osobnych Udajov dotknutych osob.

Clanok IV.
Povinnost mléanlivosti

Prevadzkovatel je povinny zachovavat mic¢anlivost o osobnych Gdajoch, ktoré spracuva. Povinnost mi¢anlivosti trva aj po ukonéeni spractvania osobnych tdajov.

Opravnena osoba je povinna zachovavat ml¢anlivost o osobnych idajoch dotknutych oséb, s ktorymi pride do styku; tie nesmie vyuzit ani pre osobnu potrebu a bez sthlasu
Prevadzkovatela ich nesmie zverejnit a nikomu poskytnut ani spristupnit. Povinnost ml¢anlivosti podla predchadzajucej vety plati aj pre iné fyzické osoby, ktoré pridu do
styku s osobnymi Gdajmi u Prevadzkovatela alebo sprostredkovatela. Povinnost ml¢anlivosti trva aj po zaniku zmluvného vztahu opravnenej osoby s Prevadzkovatelom.

Povinnost ml¢anlivosti neplati, ak je to nevyhnutné na plnenie tloh stdu a organov ¢innych v trestnom konani podla osobitného zakona; tym nie st dotknuté ustanovenia o

mlcanlivosti podla osobitnych predpisov.

Povinnost ml¢anlivosti neplati vo vztahu k Uradu na ochranu osobnych tGdajov Slovenskej republiky pri plneni jeho Gloh podla zékona ¢. 18/2018 Z. z. o ochrane osobnych

udajov a o zmene a doplneni niektorych zakonov.

7 Porovnaj STN ISO/IEC 27002 : 2014, bod 7.2.2.



Clanok V.
Sprostredkovatelia

Sprostredkovatel je opravneny spractvat osobné Udaje len v rozsahu, za podmienok a na Ucel dohodnuty s Prevadzkovatefom v zmluve a spdsobom podla nariadenia GDPR
a inych pravnych predpisov upravujlicich ochranu osobnych udajov. Sprostredkovatela kazda osoba konajica na zdklade poverenia Prevadzkovatela alebo
sprostredkovatela, ktorda ma pristup k osobnym tdajom, méze spractvat tieto Gdaje len na zaklade pokynov Prevadzkovatela s vynimkou pripadov, ked to vyzaduju platné
vSeobecne zavazné pravne predpisy.

Prevadzkovatel je povinny vyuZivat len sprostredkovatelov poskytujicich dostatotné zaruky na to, Ze prijmu primerané technické a organizatné opatrenia tak, aby
spractvanie spifialo poziadavky nariadenia GDPR a aby sa zabezpeila ochrana prav dotknutej osoby. Sprostredkovatel nie je opravneny zapojit dalsieho sprostredkovatela
bez predchadzajuceho osobitného alebo vseobecného pisomného povolenia Prevadzkovatela. V pripade vseobecného pisomného povolenia sprostredkovatel informuje
Prevadzkovatela o akychkolvek zamyslanych zmenach v suvislosti s pridanim alebo nahradenim dalsich sprostredkovatelov, ¢im sa Prevadzkovatelovi dd moznost namietat
voci takymto zmenam. Ak sprostredkovatel zapoji do vykondvania osobitnych spracovatelskych ¢innosti v mene Prevadzkovatela dalSieho sprostredkovatela, tomuto
dalSiemu sprostredkovatelovi prostrednictvom zmluvy uloZi rovnaké povinnosti ochrany uUdajov, ako sa stanovuju v zmluve uzatvorenej medzi Prevadzkovatelom a
sprostredkovatelom, a to predovSetkym poskytnutie dostatoénych zaruk na vykonanie primeranych technickych a organizacnych opatreni takym spdsobom, aby
spractvanie spifialo poZiadavky nariadenia GDPR a inych pravnych predpisov upravujucich ochranu osobnych tGdajov. Ak tento dal$i sprostredkovatel nesplni svoje
povinnosti ochrany udajov, pévodny sprostredkovatel zostava voci Prevadzkovatelovi plne zodpovedny za plnenie povinnosti tohto dalSieho sprostredkovatela.

Sprostredkovatel je povinny vhodnymi technickymi a organizaénymi opatreniami v ¢o najvacsej miere pomdahat Prevadzkovatelovi pri plneni povinnosti vyplyvajucich
Prevadzkovatelovi z nariadenia GDPR a inych prévnych predpisov upravujicich ochranu osobnych Gdajov, najmé pri plneni jeho povinnosti zabezpecit bezpetnost
spracuvania osobnych Gdajov dotknutych osdb, pri plneni povinnosti reagovat na Ziadosti o vykon prav dotknutej osoby a pri oznamovani porusenia ochrany osobnych
udajov dozornému organu a dotknutej osobe. Sprostredkovatel je povinny bezodkladne informovat Prevadzkovatela, ak sa podla jeho nazoru pokynom porusuje nariadenie
GDPR alebo iné pravne predpisy tykajuce sa ochrany tdajov.

Sprostredkovatel zaroven poskytne Prevadzkovatelovi vietky informacie potrebné na preukazanie splnenia povinnosti vyplyvajucich Prevadzkovatelovi z nariadenia GDPR a
inych pravnych predpisov upravujucich ochranu osobnych Udajov a umozni audity, ako aj kontroly vykonavané Prevadzkovatelom alebo inym auditorom, ktorého poveril
Prevadzkovatel, a prispieva k nim.

Sprostredkovatel je povinny po ukonéeni poskytovania sluZieb tykajucich sa spractvania na zéklade rozhodnutia Prevadzkovatela v3etky osobné udaje vymazat alebo vratit
Prevadzkovatelovi a vymazat existujuce kdpie, ak osobitné pravne predpisy nepozaduju uchovavanie tychto osobnych Udajov. Prevadzkovatel alebo Prevadzkovatelom
poverend opravnend osoba je povinna pri ukonceni zmluvného vztahu so sprostredkovatelom prebrat od sprostredkovatela vsetky potrebné dokumenty (vratane
dokumentov obsahujucich osobné udaje).



CAST V.
Bezpeénostné incidenty a kontrolnd &innost

Clanok I.
Vedenie zoznamu aktiv a jeho aktualizacia

V otazke vedenia zoznamu aktiv'® a jeho aktualizacie Prevadzkovatel prijal a vykondva nasledovné bezpeénostné opatrenia:
a) Spisanie zoznamu aktiv

b)  Aktualizovanie zoznamu aktiv

c) Bezpecné archivovanie zoznamu aktiv

Zoznam aktiv obsahuje nazov aktiva, urCenie vlastnika aktiva (pokial je to moZné), hodnotenie doleZitosti aktiva z hladiska dévernosti, integrity a dostupnosti. Podla
potreby aj popis dalSich komponentov, ktoré su z hladiska Ucelu spractivania osobnych Udajov sucastou aktiva. Aktualizaciu zoznamu aktiv vykonava Prevadzkovatel
minimalne raz ro¢ne, alebo pri kazdej vyznamnej zmene informacného systému spracuvajuceho osobné udaje, pri vyznamnych zmenach jeho komponentov, alebo ¢asti,
ktoré vytvaraju podporné prostredie pre informacny systém (personal, budovy, priestory, hardvér, softvér, telekomunikacna infrastruktara).

Pred kazdou implementaciou nového aktiva do procesu spracuvania osobnych ldajov Prevadzkovatel zabezpeci jeho nalezitu kontrolu a overenie funkénosti. Az takto
Prevadzkovatelom autorizované aktivum mozno zaclenit do procesov a subprocesov spractvania osobnych udajov v informa¢nom systéme Prevadzkovatela.

Prevadzkovatel ako aj pripadny iny vlastnik aktiva (sprostredkovatel), ktoré je vyuZivané v procese spractvania osobnych udajov v informac¢nom systéme Prevadzkovatela,
zodpoveda za kontrolu funkénosti aktiva, spravnu a bezpe¢nd manipuldciu s aktivom a jeho celkovi bezpeénost (ochrana pred stratou, zni¢enim, poskodenim a
odcudzenim) tak, aby nedoslo k naruseniu alebo ohrozeniu stability a integrity prostredia informacného systému Prevadzkovatela. VSetky opravnené osoby su riadne
oboznamené so spdsobom bezpecnej manipulécie s aktivom skér, nez budd mat k nemu pristup a pred uskuto¢nenim prvej spracovatelskej operacie.

Opravnené osoby su povinné dodrziavat interné pokyny a instrukcie pri manipuldcii s aktivami vo vlastnictve Prevadzkovatela, iné osoby urtené Prevadzkovatelom
zodpovedaju za ich bezpecnud manipuldciu tak, aby nedosSlo k poskodeniu, strate i inému naruseniu alebo ohrozeniu stability a integrity informacného systému
Prevadzkovatela, v ktorom sa spracuvaju osobné udaje dotknutych osob.

Clanok I1. Bezpeénostné incidenty



Opravnené osoby su povinné bez zbyto¢ného odkladu oznamit Prevadzkovatelovi vznik bezpecnostného incidentu alebo akéhokolvek mimoriadneho javu, o ktorom maju
dovodné podozrenie, ze javi znaky bezpecnostného incidentu. Je potrebné bezodkladne nahlasit a vysetrit akékolvek zistené podozrenie na mozné porusenie ochrany
osobnych udajov. Za bezpecnostny incident sa povaZuje najma, nie vsak vylu¢ne:
a) kradez, poskodenie alebo vyznamna porucha vypoctovej techniky spracuvajicej osobné Udaje,
b) kradez, strata alebo poskodenie osobnych udajov,
c) vyskyt nepovoleného softvéru v zariadeniach na spractvanie osobnych tdajov (virus, neautorizovand aplikacia),
d) vyskyt nepovoleného hardvéru v internej sieti Prevadzkovatela (napr. pocitac, PDA, modem, pristupovy bod Wi-Fi, USB disk, CD-DVD zaznamové zariadenie),
e) neobvyklé spravanie sa niektorej Casti informacného systému, napr.:
i. neobvyklé hodnoty Udajov,
ii. uzamknuté heslo, pri ¢om si uzivatel neuvedomuje, Ze by to spbsobil svojou ¢innostou,
f)  zistenie zranitelnosti v bezpec¢nosti informacnych systémov Prevddzkovatela,
g) zistenie vniknutia nepovolenej osoby do priestorov Prevadzkovatela alebo do systémov Prevadzkovatela (napr. hackersky utok),
h) zistenie nepovoleného pristupu k osobnym Gdajom (v listinnej podobe alebo v elektronickej podobe).

Bezpelnostny incident médZe spdsobit narusenie jednej alebo viacerych rovin ochrany osobnych udajov:®
a) naruSenie dovernosti (ak déjde k neopravnenému alebo ndhodnému zverejneniu alebo pristupu k osobnym tdajom),
b) narusenie dostupnosti (ak déjde k neopravnenému alebo ndhodnému zniceniu osobnych Udajov alebo k strate pristupu k osobnym udajom),

c) narusSenie integrity (ak dojde k neopravnenému alebo ndhodnému pozmeneniu osobnych udajov).

Prevadzkovatel zaznamend oznamenie bezpeénostného incidentu v rozsahu nevyhnutne potrebnom pre prijatie vhodnych preventivnych opatreni s cielom zamedzit ich
opatovnému vyskytu. V tejto faze je dolezité zaznamenat, ktorou osobou bol incident zaznamenany, v akom ¢ase doslo k rozpoznaniu jeho prejavov, kedy doslo k vzniku
samotného bezpecnostného incidentu, opis bezpecnostného incidentu, aké nasledky boli bezpe¢nostnym incidentom sp6ésobené, aky bol pravdepodobny dévod vzniku
bezpecnostného incidentu, prijaté opatrenia, pripadne dalsie informacie o skutocnostiach relevantné pre komplexné posudenie bezpecnostného incidentu. V pripade, ak sa
v priebehu vyhodnocovania bezpe¢nostného incidentu zisti, Ze tento mdZze suvisiet s trestnopravnou zodpovednost, je potrebné kontaktovat prislusny organ podla

osobitnych predpisov.

Prevadzkovatel zabezpeci komplexné posudenie kazdého bezpecnostného incidentu ako aj akéhokolvek neobvyklého ¢i mimoriadneho javu, ktory ma znaky
bezpecnostného incidentu. V sulade s tym prijme nevyhnutné opatrenia potrebné pre ndpravu a odstranenie pripadnych neziaducich nasledkov.

8 Article 29 Data Protection Working Party: Opinion 03/2014 on Personal Data Breach Notification. Bezpe¢nostné opatrenia Strana | 21



Prevadzkovatel po kazdom zaznamenanom bezpecnostnom incidente vykona analyzu jeho celkového priebehu vratane opatovného prehodnotenia efektivnosti prijatych a
zrealizovanych bezpecnostnych opatreni v kontexte pri¢iny vzniku bezpecnostného incidentu, c¢asu vzniku bezpecnostného incidentu a nasledkov, ktoré boli
bezpecnostnym incidentom spbsobené ¢i inak vyvolané, s ciefom eliminovat vznik ¢i akykolvek potencidlny vyskyt bezpeénostného incidentu tohto alebo jemu podobného
druhu v buddcnosti. V rdmci analyzy je vidy potrebné posudit aj rizika, ktoré vyplyvaju z bezpeénostného incidentu pre prava a slobody dotknutych osob, aby bolo mozné
posudit, &i je potrebné splnit oznamovaciu povinnost voéi dozornému organu alebo voti dotknutym osobam. Pri takom posudeni rizik sa berie do Gvahy najma:®

a) typ porusenia ochrany osobnych Udajov - typ porusenia osobnych udajov méze ovplyvnit celkovid Uroven rizika (napriklad rizikd na nahodného odpozerania Udajov su
iné ako trvala strata Udajov)

b) povaha, citlivost a rozsah osobnych Udajov - povaha a citlivost osobnych Gdajov patria medzi kliéové faktory. Spravidla ¢im citlivejsie Gdaje su, tym vadsie je riziko pre
dotknuté osoby.

c) miera zlozitosti urenia totoznosti dotknutej osoby - schopnost urcit totoznost osoby, ktorej sa déata tykaju, spravidla ovplyviiuje schopnost tretich oséb zneuzit
osobné udaje a ohrozit prava a slobody dotknutych os6b (napriklad kradez identity alebo priradenie uniknutych osobnych udajov k dalsim informaciam o dotknutych
osobach).

d) zavainost nasledkov pre dotknuté osoby - porusenie ochrany osobnych udajov méze mat pre dotknuté osoby rozne nasledky (kradez identity, podvodné konanie,
poskodenie reputdcie). Pri posudzovani zavaznosti nasledkov je mozné brat do Uvahy aj osobu, ktord méa uniknuté osobné udaje k dispozicii. Iné rizika je mozné
predpokladat v pripade cieleného hackerského utoku a iné v pripade, ak boli osobné Gdaje omylom zaslané dlhoroénému zmluvnému partnerovi. Takisto je mozné
hodnotit aj ¢asové trvanie nasledkov (¢ su rizika dlhodobé alebo kratkodobé).

e) pocet 0sOb, ktorych sa porusenie dotyka - vo vSeobecnosti plati, Ze ¢im va¢si pocet osdb je zasiahnuty bezpe€nostnym incidentom, tym vécésie nasledky moze mat
porusenie ochrany osobnych tudajov.

Analyzu bezpetnostného incidentu a posudenie rizik na prava a slobody dotknutych oséb je potrebné pisomne zdokumentovat. Osobitne délezité je to v pripade, ak doslo k
porudeniu osobnych Udajov, ktoré viak nie je oznamované dozornému organu, aby bolo mozné neskor preukazat dévody, ktoré viedli k rozhodnutiu Prevadzkovatela
neuskutocnit notifikaciu (Data Protection Working Party, Opinion 85/18).

Oznamovacia povinnost vo¢i dozornému organu

Ak v dbsledku bezpecnostného incidentu doslo k poruseniu ochrany osobnych udajov Prevadzkovatel bez zbyto¢ného odkladu a podla moZnosti najneskor do 72 hodin po
tom, ¢o sa o tejto skutocnosti dozvedel, oznami porugenie ochrany osobnych tdajov dozornému organu - Uradu na ochranu osobnych tdajov Slovenskej republiky s
vynimkou pripadov, ked' nie je pravdepodobné, Ze porusenie ochrany osobnych udajov povedie k riziku pre prava a slobody fyzickych osdb.

9 Article 29 Data Protection Working Party: Guidelines on Personal data breach notification under Regulation 2016/679.



Porusenim ochrany osobnych Udajov je porusenie bezpecnosti, ktoré vedie k ndhodnému alebo nezdkonnému zniceniu, strate, zmene, neopravnenému poskytnutiu

osobnych udajov, ktoré sa prenasaju, uchovavaju alebo inak spracuvaju, alebo neopravneny pristup k nim.

Lehota 72 hodin plynie od momentu, ked' sa Prevadzkovatel s nalezitym stupriom urcitosti dozvie, Ze doslo k bezpecnostnému incidentu, pri ktorom boli kompromitované
osobné Udaje. V pripade, ak sa o bezpecnostnom incidente dozvie sprostredkovatel osobnych Udajov, ktory spractiva osobné Udaje v mene Prevadzkovatela, lehota plynie
od momentu zistenia bezpeénostného incidentu sprostredkovatelom. Sprostredkovatel je preto povinny podat Prevadzkovatelovi oznamenie bez zbytoéného odkladu po
tom, ¢o sa o porudeni ochrany osobnych udajov dozvedel.®

Pripady, ked nie je pravdepodobné, ze porusenie ochrany osobnych (dajov povedie k riziku pre prava a slobody fyzickych osob (a kedy nie je potrebné oznamovat
porusenie dozornému organu), je potrebné posudzovat individualne s ohladom na okolnosti kazdého jednotlivého pripadu. Ak napriklad nastane bezpecnostny incident, pri
ktorom dojde ku kradeZi alebo strate datového nosic¢a (USB kltica) obsahujiceho osobné idaje, ale Gdaje na USB klUci su Sifrované s dostatocne ,,silnym" klu¢om a zaroven
plati, Ze Prevadzkovatel ma nadalej pristup k tymto osobnym tGdajom (napr. zo zalohy alebo na inom datovom nosici), je nepravdepodobné, Ze dojde k ohrozeniu prav a
slobdd dotknutych os6b, nakolko osobné Udaje na datovom nosi¢i budu pre tretie osoby necitatelné (a teda nepouzitelné) a zaroven Prevadzkovatel ma potrebné osobné
udaje nadalej k dispozicii, teda neddjde k ohrozeniu dostupnosti osobnych udajov.

Oznamenie porusenia ochrany osobnych udajov dozornému organu musi obsahovat aspon:

a) opis povahy porusenia ochrany osobnych Udajov vratane (podla moZnosti) kategorii a priblizného poctu dotknutych oséb, ktorych sa porusenie tyka, a kategorii a
priblizného poctu dotknutych zdznamov o osobnych udajoch;

b) meno/nazov a kontaktné Udaje zodpovednej osoby alebo iného kontaktného miesta, kde mozno ziskat viac informacii;

c) opis pravdepodobnych nasledkov porusenia ochrany osobnych udajov;

d) opis opatreni prijatych alebo navrhovanych Prevadzkovatelom s cielom napravit porusenie ochrany osobnych Udajov vratane, podla potreby, opatreni na zmiernenie

jeho potencidlnych nepriaznivych désledkov. Ak je to vhodné alebo potrebné, oznamenie dozornému organu moze obsahovat aj dalSie idaje. Na oznamenie porusenia

ochrany osobnych Udajov je moZné wyuzit formuldr, ktory sa nachddza na webovom sidle Uradu na ochranu osobnych Udajov SR

(https://dataprotection.gov.sk/uoou/dp/dp-breach).

Nedostatok vSetkych potrebnych Gdajov nemd byt prekdzkou na oznamenie bezpecénostného incidentu dozornému organu. Ak je zrejmé, Zze doSlo k bezpeénostnému
incidentu, ktory je potrebné oznamit dozornému organu, ale rozsah jeho nasledkov este nie je zrejmy, je mozné vyuzit postupny spbsob notifikacie a informécie poskytnuat
vo viacerych etapach bez dalSieho zbytoéného odkladu. Vtakom pripade je vhodné dozorny organ v prvotnom ozndameni informovat o potrebe dalSieho Setrenia a

10 Article 29 Data Protection Working Party: Guidelines on Personal data breach notification under Regulation 2016/679.
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dodatocnom poskytnuti dalsich nevyhnutnych informacii. V rozsahu, v akom nie je mozné poskytnut informacie sicasne, mozno informacie poskytnut vo viacerych etapach
bez dalSieho zbytocného odkladu.

Ak oznamenie nebolo dozornému organu predloZené do 72 hodin, pripoji sa k nemu zdévodnenie omeskania.

Ak dojde k akémukolvek vyznamnému zisteniu, ktoré ma dopad na uz uskutonené ozndmenie dozornému organu (napr. najdu sa datové nosice, ktoré obsahovali osobné
udaje a ktoré sa povazovali za odcudzené), Prevadzkovatel o nom informuje dozorny organ.

Prevadzkovatel je povinny zdokumentovat kazdy pripad porusenia ochrany osobnych Gdajov vratane skutoénosti spojenych s porusenim ochrany osobnych udajov, jeho
nasledky a prijaté opatrenia na napravu. Dokumentaciu je potrebné uchovat, a to jednak pre potreby pripadnej kontroly zo strany dozorného organu a jednak pre dalsie
pouZitie (napr. na vyhodnocovanie stupia ochrany, vyvhodnocovanie efektivnosti bezpecnostnych opatreni, aktualizacie analyzy bezpecnosti).

Oznamovacia povinnost voci dotknutym osobam

V pripade porusenia ochrany osobnych udajov, ktoré pravdepodobne povedie k vysokému riziku pre prava a slobody fyzickych os6b (napr. ak existuje bezprostrednd hrozba

kradeZe identity), Prevadzkovatel bez zbytocného odkladu oznami porusenie ochrany osobnych Udajov dotknutej osobe. Ozndmenie dotknutej osobe obsahuje jasne a

jednoducho formulovany opis povahy porusenia ochrany osobnych udajov a aspon informacie a opatrenia uvedené v oznameni o poruseni ochrany osobnych Udajov, ktoré

Prevadzkovatel zaslal dozornému organu. Hlavnym cielom oznamenia je poskytnut dotknutym osobam informacie o ukonoch, ktoré by mali vykonat, aby sa ochranili pred

negativnymi nasledkami bezpe&nostného incidentu a aby mohli prijat potrebné preventivne opatrenia.!! V ozndmeni by sa preto mali uviest aj odporuéania pre dotknutu

fyzickd osobu o tom, ako zmiernit potencialne nepriaznivé dosledky.

Oznamenie dotknutej osobe sa nevyzaduje, ak je splnend ktorakolvek z tychto podmienok:

a) Prevadzkovatel prijal primerané technické a organizacné ochranné opatrenia a tieto opatrenia uplatnil na osobné udaje, ktorych sa porusenie ochrany osobnych
udajov tyka, a to najma tie opatrenia, na zaklade ktorych si osobné Udaje necitatelné pre vsetky osoby, ktoré nie si opravnené mat k nim pristup, ako je napriklad
Sifrovanie;

b) Prevadzkovatel prijal nasledné opatrenia, ktorymi sa zabezpedi, Ze vysoké riziko pre prava a slobody dotknutych oséb pravdepodobne uz nebude mat désledky
(napriklad Prevadzkovatelovi sa podarilo lokalizovat pachatela, ktory odcudzil dokumenty obsahujice osobné Udaje a zabezpedit ich predtym, ako s nimi pachatel
mohol vykonat daldie Gkony);*?

c) by to vyZzadovalo neprimerané Usilie. V takom pripade d6jde namiesto toho k informovaniu verejnosti alebo sa prijme podobné opatrenie, ¢im sa zaruci, Ze dotknuté
osoby budu informované rovnako efektivnym sp6sobom.

11 porovnaj recital ¢. 86 vieobecného nariadenia o ochrane osobnych Udajov. Bezpe¢nostné opatrenia

12 porovnaj Article 29 Data Protection Working Party: Guidelines on Personal data breach notification under Regulation 2016/679.



Clanok II1.
Kontrolna €innost

Kontrolnou ¢innostou sa rozumie c¢innost spodivajuca v porovnavani skutoného stavu so stavom, ktory moino redlne a dbévodne ocakavat v danom prostredi
Prevadzkovatela, za danych podmienok a v danom case s cielom zistit a posudit odchylku spocivajucu v akychkolvek nedostatkoch tak, aby tieto bolo mozné odstranit
prostrednictvom vhodnych opatreni uréenych na ich napravu, odstranenie alebo inl formu elimindcie. Kontrolnd ¢innost Prevédzkovatela je zamerand na dodrziavanie a
realizdciu prijatych bezpecnostnych opatreni s urcenim spdsobu, formy a periodicity jej realizacie (napr. pravidelné kontroly pristupov k informacnému systému).
Prevadzkovatel zabezpeci kontrolu dodrZiavania a realizaciu bezpecnostnych opatreni kedykolvek to uzna za vhodné, najmenej vsak raz ro¢ne, a v pripade akychkolvek
podstatnych zmien tykajucich sa jeho informacného systému. Prevadzkovatel zabezpecuje kontrolu vsetkych hlavnych aj vedlajsich procesov a subprocesov spracivania
osobnych udajov v rdmci svojho informacéného systému. V zavislosti od dévodu vykonania kontroly v podmienkach prostredia Prevadzkovatela moze ist o preventivnu
kontrolnd ¢innost, riadnu kontrolnd ¢innost alebo mimoriadnu kontrolna éinnost.

Prevadzkovatel v ramci preventivnej ¢innosti posudzuje, i pred zacatim spracuvania osobnych uUdajov v informaénom systéme ich spracivanim nevznika nebezpecenstvo
narusenia prav a slob6d dotknutych oséb.

Riadna kontrolna Cinnost je vykondvana Prevadzkovatelom podla potreby, minimalne raz rotne. Tato je zamerana na posudzovanie a odhalovanie potencidlnych a
latentnych hrozieb a rizik pri spracivani osobnych tdajov, ktoré by mohli mat negativny dopad na informacny systém Prevadzkovatela.

Mimoriadna kontrolna ¢innost je vykonavana Prevadzkovatelom v pripade odhalenia bezpeénostného incidentu alebo akéhokolvek neobvyklého a/alebo mimoriadneho
javu, ktory javi znaky bezpeénostného incidentu.

Prevadzkovatel stanovi plan kontrolnej ¢innosti v zavislosti od predmetu kontroly a dévodu jej vykonania. Plan kontrolnej ¢innosti vztahujuci sa na konkrétny proces alebo
subproces spracuvania osobnych udajov obsahuje najma:

a) predmet kontrolnej ¢innosti (proces alebo subproces, ktory je predmetom kontroly),

b) dobvod kontrolnej ¢innosti,

c) predbezny ciel kontrolnej ¢innosti,

d) termin zaciatku vykonu kontrolnej ¢innosti,

e) predpokladané trvanie kontrolnej ¢innosti.

V zavislosti od toho, ¢i ide o preventivhu kontrolnd ¢innost riadnu alebo mimoriadnu, Prevadzkovatel pri kontrolovani konkrétneho procesu posudi zaznamy z
predchddzajucich kontrolnych cinnosti, zaznamy o bezpecnostnych rizikdch alebo o akychkolvek mimoriadnych alebo neobvyklych javoch, ktoré javia znaky
bezpecnostného incidentu a vymedzi zakladny okruh otazok a skutocnosti, ktoré budd v ramci kontroly posudzované.



Prevadzkovatel v ramci kontrolnej ¢innosti vykonava kontrolu:

a) spobsobu a ucelu spractvania osobnych udajov,

b) dodrzZiavania povinnosti pri spractivani osobnych tdajov,

c) povinnosti sprostredkovatela pri spractivani osobnych Udajov v mene Prevadzkovatela,
d) bezpecnost spracivania osobnych Udajov.

V priebehu kontroly Prevadzkovatel zistuje a hodnoti zistené nedostatky, a to na zaklade priameho zistovania ako i zistovania na zaklade skutocnosti tvrdenych osobou
alebo osobami, ktoré oznamili vznik bezpecnostného incidentu alebo akéhokolvek iného neobvyklého alebo mimoriadneho javu, ktory javil znaky bezpecnostného
incidentu. Zistenia, ku ktorym dospel Prevadzkovatel v ramci vykonu kontroly zaznamena do zdpisu z kontroly.

Prevadzkovatel zhodnoti vysledky svojej kontrolnej ¢innosti v zavislosti od miery a intenzity odchyliek spocivajucich v nedostatkoch stavu procesu alebo subprocesu, ktory
bol predmetom kontroly. V zavislosti od charakteru nedostatkov a intenzity odchylky prijme ndvrhy vhodnych opatreni, ktorymi dbéjde k naprave neziaduceho stavu,
odstraneniu neziaducich nasledkov s cielom zabranit ich vzniku do buduicna a zabezpedit ochranu procesov a subprocesov spractivania osobnych Udajov v informa¢nom
systéme Prevadzkovatela. Opatrenia prijaté v dosledku kontrolnej ¢innosti budd implementované do bezpecnostnej politiky Prevadzkovatela na Useku ochrany osobnych

udajov.

CAST VI. Prava dotknutych oséb

Clanok I.
Vybavovanie Ziadosti dotknutych os6b

Dotknutd osoba ma v prvom rade pravo na informécie podla vieobecného nariadenia o ochrane Udajov.*® Informdcie sa poskytuju prostrednictvom $tandardizovanych
informacii, ktoré su sucastou formularov pouzivanych na zber osobnych Gdajov. Opravnend osoba je povinna pri ziskavani osobnych udajov od dotknutej osoby zabezpecit
poskytnutie informdcii dotknutej osobe prostrednictvom takych standardizovanych informacii.

Dotknutd osoba ma dalej podla vSseobecného nariadenia o ochrane udajov tieto prava:
a) pravo na pristup k udajom,

b) prdvo na opravu,

c)  pravo na vymazanie (pravo na zabudnutie),

d) pravo na obmedzenie spracuvania,

13 €lanok 13 a 14 véeobecného nariadenia o ochrane udajov.



e) prévo na prenosnost Gdajov,
f)  pravo namietat.

Prevadzkovatel m3 podla véeobecného nariadenia o ochrane Udajov povinnost ulahéit vykon prav dotknutej osoby.* Prevéddzkovatel vykon prav dotknutej osoby ulahéuje
najma tym, Ze umozriuje podat Ziadost osobne, pisomne alebo e-mailom. Vzhladom na obmedzené moZnosti preukazania totoznosti dotknutej osoby Prevadzkovatel
neumoZfiuje podat Ziadost o uplatnenie prav podla vieobecného nariadenia o ochrane tdajov telefonicky.®

Ziadosti dotknutych 0s6b vybavuje poverena opravnena osoba Prevadzkovatela. O podanych Ziadostiach vedie evidenciu, ktora obsahuje:
titul, meno a priezvisko dotknutej osoby,
kontaktné Udaje dotknutej osoby (podla sp6sobu komunikacie s dotknutou osobou, napr. koreSpondencénu adresu alebo adresu elektronickej posty),
datum dorucenia podnetu,
obsah Ziadosti (Coho sa dotknuta osoba domaha),
datum vybavenia Ziadosti,
sp6sob vybavenia Ziadosti.

Poverend opravnena osoba je povinna vybavit Ziadost dotknutej osoby bez zbytoéného odkladu, najneskér vsak do jedného mesiaca od podania (dorucenia) Ziadosti.
Uvedend lehota sa mdze v pripade potreby predizit o dalSie dva mesiace, pri¢om sa zohladni komplexnost Ziadosti a pocet Ziadosti. Poverena opravnend osoba je povinna

informovat dotknutt osobu o prediZeni lehoty pisomne alebo e-mailom, a to do jedného mesiaca od doruéenia Ziadosti spolu s dévodmi zmeskania lehoty.6

Pri vybavovani Ziadosti je potrebné prihliadat na spdsob komunikacie zvoleny dotknutou osobou. Ak dotknutd osoba podala Ziadost elektronickymi prostriedkami,
informdcie sa podla moznosti poskytnu elektronickymi prostriedkami, pokial dotknutad osoba nepoziadala o iny sp6sob.

Ak je vysledok vybavenia Ziadosti dotknutej osoby taky, Ze Prevadzkovatel neprijme opatrenia na zaklade Ziadosti dotknutej osoby, bezodkladne a najneskoér do jedného
mesiaca od dorucenia Ziadosti, poverena opravnend osoba je povinnd pisomne alebo e-mailom informovat dotknutd osobu o dévodoch nekonania a o0 mozZnosti podat
staznost Uradu na ochranu osobnych tdajov Slovenskej republiky a o moZnosti uplatnit stiidny prostriedok napravy. Ziadosti dotknutej osoby sa vybavuju bezplatne,
rovnako sa bezplatne poskytuju vsetky ozndmenia a opatrenia prijaté na zaklade ziadosti dotknutej osoby. Ak su ziadosti dotknutej osoby zjavne neopodstatnené alebo
neprimerané, najma pre ich opakujuicu sa povahu, Prevadzkovatel mdze bud:

14 €lanok 12 ods. 2 véeobecného nariadenia o ochrane udajov.
15 Porovnaj ¢lanok 12 ods. 1 vseobecného nariadenia o ochrane tdajov.

16 Clanok 12 ods. 3 véeobecného nariadenia o ochrane udajov.



a) pozadovat primerany poplatok zohladrujiuci administrativne naklady na poskytnutie informacii alebo na oznamenie alebo na uskuto¢nenie pozadovaného opatrenia,
alebo

b) odmietnut konat na zaklade Ziadosti.

Poverend opravnena osoba je povinna si na takyto postup vyZiadat predchadzajici sihlas Prevadzkovatela. Pri rozhodovani je potrebné brat do Uvahy, Zze podla

vieobecného nariadenia o ochrane udajov zna$a bremeno preukdazania zjavnej neopodstatnenosti alebo neprimeranosti Ziadosti Prevéddzkovatel.”

Ak ma poverena opravnend osoba opravnené pochybnosti v stvislosti s totoznostou fyzickej osoby, ktora poddva Ziadost, moze poziadat o poskytnutie dodatocnych
informdcii potrebnych na potvrdenie totoZnosti dotknutej osoby.

Clanok II.
Pravo na pristup k tdajom

Dotknuta osoba ma pravo ziskat od Prevadzkovatela potvrdenie o tom, ¢i sa spractvaju osobné Udaje, ktoré sa jej tykaju, a ak tomu tak je, md pravo ziskat pristup k tymto

osobnym uUdajom a tieto informacie:

a) Ucely spracuvania;

b) kategorie dotknutych osobnych Gdajov;

c) prijemcovia alebo kategérie prijemcov, ktorym boli alebo budd osobné Udaje poskytnuté, najma prijemcovia v tretich krajinach alebo medzinarodné organizacie;

d) akje to mozné, predpokladand doba uchovdavania osobnych Udajov alebo, ak to nie je mozné, kritéria na jej uréenie;

e) existencia prava pozadovat od Prevadzkovatela opravu osobnych Gdajov tykajucich sa dotknutej osoby alebo ich vymazanie alebo obmedzenie spracuvania, alebo
prava namietat proti takémuto spractvaniu;

f)  pravo podat staznost dozornému orgéanu;

g) aksa osobné Udaje neziskali od dotknutej osoby, akékolvek dostupné informacie, pokial ide o ich zdroj;

h) existencia automatizovaného rozhodovania vratane profilovania a v tychto pripadoch aspori zmysluplné informacie o pouZitom postupe, ako aj vyzname a

predpokladanych dosledkoch takéhoto spracuivania pre dotknutd osobu.

Poverena opravnena osoba poskytne dotknutej osobe kdpiu osobnych Udajov, ktoré sa spracuvaju. Za akékolvek dalSie képie, o ktoré dotknutd osoba poZziada, moze
Prevadzkovatel Uctovat primerany poplatok zodpovedajuci administrativnym nakladom. Ak dotknuta osoba podala Ziadost elektronickymi prostriedkami, informacie sa jej
poskytnu v beZzne pouzivanej elektronickej podobe, pokial dotknutd osoba nepoZiadala o iny spdsob. Pravo ziskat képiu osobnych Gdajov nesmie mat nepriaznivé désledky

na prava a slobody inych oséb.

Clanok 12 ods. 5 véeobecného nariadenia o ochrane tdajov.



Clanok lil.
Pravo na opravu

Dotknutad osoba ma pravo na to, aby Prevadzkovatel bez zbytocného odkladu opravil nespravne osobné Udaje, ktoré sa jej tykaju. So zretelom na ucely spractivania ma
dotknuta osoba pravo na doplnenie neuplnych osobnych Udajov, a to aj prostrednictvom poskytnutia doplinkového vyhlasenia.

Clanok IV.
Pravo na vymazanie

Dotknuta osoba ma pravo na vymazanie osobnych Gdajov, ktoré sa jej tykaju a Prevadzkovatel je povinny bez zbytoéného odkladu vymazat osobné Udaje, ak je splneny
niektory z tychto dovodov:

a) osobné udaje uz nie su potrebné na ucely, na ktoré sa ziskavali alebo inak spracuvali;

b) dotknuta osoba odvold suhlas, na zaklade ktorého sa spractuvanie vykonava a neexistuje iny pravny zaklad pre spracuvanie;

c) dotknutd osoba namieta voci spracuvaniu, ktoré je vykondvané na zaklade opravneného zaujmu a neprevazuju Ziadne opravnené dévody na spracuvanie;

d) dotknutd osoba namieta voci spracuvaniu na ucely priameho marketingu;

e) osobné Udaje sa spracuvali nezdkonne;

f)  osobné Udaje musia byt vymazané, aby sa splnila zakonna povinnost podla pravnych predpisov Slovenskej republiky alebo podla pravnych predpisov Eurdpskej tnie;

Ak Prevadzkovatel zverejnil osobné Gdaje a je povinny vymazat osobné Udaje, so zretelom na dostupnu technoldgiu a naklady na vykonanie opatreni podnikne primerané
opatrenia vratane technickych opatreni, aby informoval inych Prevddzkovatelov, ktori vykondvaju spracuvanie osobnych udajov, Ze dotknutd osoba ich Ziada, aby vymazali
vSetky odkazy na tieto osobné udaje, ich kdpiu alebo repliky.

Vymazanie osobnych udajov sa neuskutocni, pokial je spracuvanie potrebné:

a) nasplnenie zakonnej povinnosti (napr. v oblasti ochrany pred legalizaciou prijmov z trestnej ¢innosti);

b) na Statistické ucely, pokial je pravdepodobné, Ze pravo na vymaz znemozni alebo zavaznym spdsobom staZzi dosiahnutie cielov takéhoto spracivania, alebo
c) na preukazovanie, uplatiovanie alebo obhajovanie pravnych narokov.

Clanok V.
Pravo na obmedzenie spractiivania

Dotknuta osoba ma pravo na to, aby Prevadzkovatel obmedzil spracivanie, pokial ide o jeden z tychto pripadov:



a) dotknutd osoba napadne spravnost osobnych Udajov, a to pocas obdobia umozriujiceho Prevadzkovatelovi overit spravnost osobnych Udajov;

b) spracuvanie je protizdkonné a dotknuta osoba namieta proti vymazaniu osobnych Gdajov a Ziada namiesto toho obmedzenie ich pouZitia;

c) Prevadzkovatel uz nepotrebuje osobné Udaje na ucely spractvania, ale potrebuje ich dotknutd osoba na preukazanie, uplatriovanie alebo obhajovanie pravnych
narokov;

d) dotknutad osoba namietala voci spractvaniu ktoré je vykonavané na zaklade opravneného zaujmu, a to az do overenia, ¢i opravnené dévody na strane Prevadzkovatela
prevazuju nad opravnenymi dovodmi dotknutej osoby.

Ak st splnené podmienky na obmedzenie spractvania osobnych Gdajov, takéto osobné udaje sa s vynimkou uchovévania spracuvaju len so stihlasom dotknutej osoby alebo
na preukazovanie, uplatfiovanie alebo obhajovanie pravnych narokov, alebo na ochranu prav inej fyzickej alebo pravnickej osoby, alebo z dévodov délezitého verejného
zaujmu. Ak bolo obmedzenie spracivania iba doc¢asné (napr. z dévodu uvedeného pod pism. d), poverend opravnend osoba je povinnd informovat dotknutd osobu o
ukonceni obmedzenia spracuvania, a to este pred tym, ako bude obmedzenie spracuvania zrusené.

Clanok VI.
Pravo na prenosnost Gdajov

Dotknuta osoba ma préavo ziskat osobné udaje, ktoré sa jej tykaju a ktoré poskytla Prevadzkovatelovi, v Struktirovanom, bezne pouzivanom a strojovo ¢itatelnom formate a
ma pravo preniest tieto Udaje daldiemu Prevadzkovatelovi (dalej len ,Dal$i prevadzkovatel") bez toho, aby jej Prevadzkovatel, ktorému sa tieto osobné Gdaje poskytli,
branil, ak je prdvnym zakladom spracuvania suhlas dotknutej osoby alebo plnenie zmluvy s dotknutou osobou a ak sa zaroven spracivanie vykonava automatizovanymi
prostriedkami.

Pravo na prenosnost Udajov sa nedotyka udajov, ktoré Prevadzkovatel spractva za u¢elom plnenia svojich zakonnych povinnosti (napr. na Useku ochrany proti legalizacii
prijmov z trestnej ¢innosti a ochrany proti financovaniu terorizmu).

Pravo na prenosnost sa tyka iba Udajov, ktoré dotknutd osoba poskytla Prevadzkovatelovi a ktoré sa jej tykaju, teda najma:
a) Udaje, ktoré dotknutad osoba priamo poskytla Prevadzkovatelovi (vyplnenim formularu, sihlasu, podpisanim zmluvy a pod.)
b) Udaje, ktoré dotknuta osoba poskytla vyuZivanim sluZieb Prevadzkovatela (napr. histéria objednavok).®

Za udaje poskytnuté dotknutou osobou sa nepovazuju odvodené Udaje vytvorené Prevadzkovatelom (napr. kategorizacia klienta v ramci hodnotenia jeho rizika na useku
ochrany proti legalizacii prijmov z trestnej ¢innosti a ochrany proti financovaniu terorizmu) alebo ku ktorym ma Prevadzkovatel autorské prava (napr. fotodokumentacia
nehnutelnosti vyhotovend Prevadzkovatelom).

18 porovnaj Article 29 Data Protection Working Party: Guidelines on the right to ,,data portability". Bezpe¢nostné opatrenia Strana | 31



Dotknutd osoba m4 pri uplatfiovani svojho prava na prenosnost tdajov pravo na prenos osobnych tdajov priamo od Prevadzkovatela Daldiemu prevadzkovatelovi, pokial je
to technicky mozné. KedZe prenos sa uskutoCriuje na Ziadost dotknutej osoby, Prevadzkovatel nezodpoveda za plnenie povinnosti v oblasti ochrany osobnych Gdajov

Dalgim prevadzkovatelom.

Pravo na prenosnost sa uplatriuje popri ostatnych pravach dotknutej osoby. Uplatnenie prava na prenosnost neznamena automaticky, Ze po prenose ma Prevadzkovatel

osobné udaje zlikvidovat.

Pravo na prenosnost nesmie mat nepriaznivé désledky na prava a slobody inych.

Clanok VviI.
Pravo namietat

Dotknuta osoba ma pravo kedykolvek namietat z dévodov tykajucich sa jej konkrétnej situacie proti spractvaniu osobnych tdajov, ktoré sa jej tyka a ktoré je vykonavané

na zaklade opravneného zaujmu Prevadzkovatela vratane namietania proti profilovaniu zaloZenému na opravnenom zaujme Prevadzkovatela.

Prevadzkovatel nesmie dalej spractivat osobné Udaje, pokial nepreukaze nevyhnutné opravnené dovody na spractvanie, ktoré prevazuju nad zaujmami, pravami a
slobodami dotknutej osoby, alebo dovody na preukazovanie, uplatfiovanie alebo obhajovanie pravnych nérokov.

Ak sa osobné udaje spracuvaju na ucéely priameho marketingu, dotknuta osoba ma pravo kedykolvek namietat proti spractvaniu osobnych udajov, ktoré sa jej tyka, na ucely
takéhoto marketingu, vratane profilovania v rozsahu, v akom suvisi s takymto priamym marketingom. Ak dotknutd osoba namieta voci spracivaniu na ucely priameho

marketingu, jej osobné Udaje sa uz na také ucely nesmu spracuvat.

Ak sa osobné udaje spracuvaju na Statistické ucely, dotknutd osoba ma pravo namietat z dévodov tykajicich sa jej konkrétnej situacie proti spractvania osobnych ddajov,

ktoré sa jej tyka, s vynimkou pripadov, ked' je spractivanie nevyhnutné na plnenie ulohy z dévodov verejného zaujmu.



Podpis



Interné ozndmenie o bezpecnostnom incidente alebo o hrozbe bezpecnostného incidentu

Oznamovatel (meno, priezvisko):
Vztah oznamovatela k prevadzkovatelovi:

Popis bezpecnostného incidentu (alebo hrozby bezpecnostného incidentu):

Kedy doslo k bezpe¢nostnému incidentu:
Kedy doslo k zisteniu bezpecnostného incidentu:

Ako ste sa dozvedeli o bezpe¢nostnom incidente:

Aké su (zistené alebo mozné) nasledky bezpecnostného incidentu:

Doslo k poruseniu ochrany osobnych udajov? Ano Nie

Neviem



Popis, rozsah a kategorie osobnych tGdajov, ktoré su alebo by mohli byt bezpe¢nostnym incidentom ohrozené (odcudzené, zmenené, vymazané, spristupnené):

Aka bola pricina vzniku bezpecnostného incidentu (alebo hrozby):

Ostatné informacie (napr. vykonané opatrenia, preventivne Gkony):
Oznamenie za prevadzkovatela prevzal:

(meno, priezvisko a podpis)
Den a €as prevzatia oznamenia prevadzkovatelom:

Den a ¢as oznamenia prevadzkovatelovi:



Protokol o vykonanej kontrole
dodrZiavania povinnosti svisiacich s ochranou osobnych Udajov a povinnosti vyplyvajucich z bezpeénostnej
dokumentacie:

Druh kontroly: riadna: mimoriadna:

Predmet kontroly (kontrolované oblasti):

Zistené nedostatky:

Zaznam o odstraneni zistenych nedostatkov:

Prijaté preventivne opatrenia:

Kontrolu za prevadzkovatela vykonal: (meno priezvisko a funkcia)

Zoznam aktiv prevadzkovatela

Datum vykonania kontroly:



Oznacenie aktiva: Umiestnenie aktiva: UZzivatel aktiva: Vlastnik aktiva:

Stupen rizika (1 az 3): Je aktivum vyndsané mimo Datum vyradenia/ Poznamky:
priestorov prevadzkovatela ? znicenia aktiva:
Ano X
Nie X
Obcdas X
Oznacenie aktiva: Umiestnenie aktiva: UzZivatel aktiva: Vlastnik aktiva:
Stupen rizika (1 aZ 3): Je aktivum vynasané mimo Datum vyradenia/ Poznamky:
priestorov prevadzkovatela ? znicenia aktiva:
Ano X
Nie X
Obcas X
Oznacenie aktiva: Umiestnenie aktiva: UzZivatel aktiva: Vlastnik aktiva:
Stupen rizika (1 az 3): Je aktivum vynasané mimo Datum vyradenia/ Poznamky:
priestorov prevadzkovatela ? znicenia aktiva:
Ano X
Nie X

Obcdas X



Zaznam o pouceni opravnenej osoby
Prevadzkovatel:

Laboratéria Piestany spol. sr.o.,

ICO: 36247812

sidlom Ovocna 3, 921 01 Piestany, Slovenska republika

vedena Okresnym sidom Trnava v Obchodnom registri v odd. Sro, 13301/T

Opravnena osoba:
Priezvisko a meno, titul:

Pozicia:

Rozsah opravneni a povolenych Cinnosti opravnenej osoby suvisiacich so spracivanim osobnych udajov je
vymedzeny tymto poucenim, zmluvou s Prevadzkovatelom, Bezpecnostnymi opatreniami Prevadzkovatela,
vieobecne zavaznymi pravnymi predpismi, ako aj platnymi internymi predpismi Prevadzkovatela vztahujicimi sa
na ¢innost oprévnenej osoby.

Kategorizacia povolenych ¢innosti: Opravnena osoba méze vykonavat spracovatelské operacie s osobnymi
udajmi podla pridelenej kategdrie opravneni, ktoré su uvedené nizsie v tabulke. Oprdvnend osoba nedisponuje
inymi pristupovymi prdvami a opravneniami na vykondvanie inych spracovatelskych operacii a ostatné operacie
su preto zakazané. Ak je na plnenie pracovnych uloh opravnenej osoby potrebné rozsirit rozsah pristupovych
opravneni, opravnend osoba moze poziadat Prevadzkovatela o zmenu pridelenej kategdrie opravneni. Jednotlivé
kategdrie zahfiaju nasledujuce ¢innosti s osobnymi ddajmi:

Kategodria A: ziskavanie, prehliadanie, vyhladavanie, usporaduvanie, preskupovanie, kombinovanie,
premiestfiovanie, vyuzivanie, oboznamovanie, uchovavanie

Kategdria B: zaznamendvanie, prepracuvanie, zmena, poskytovanie, spristupriovanie, zverejiiovanie (a operacie
uvedené v kategorii A)

Kategéria C: blokovanie, likvidacia (a operacie uvedené v kategériach B a C).

Ucel spracovania Kategoria

Obchodnd éinnost

Plnenie povinnosti povinnej osoby podla zdkona €. 297/2008 Z. z.

Evidencia a vybavovanie prijatych reklamacii

Vybavovanie podnetov dotknutych oséb

Uétovné doklady

Uplatfiovanie pravnych narokov a ochrana pred uplatiovanymi narokmi tretich
0sOb
Evidencia kontaktnych os6b zmluvnych partnerov

Evidencia dopytov na sluzby obchodnej spolo¢nosti

Zaznamy z vykonanych obhliadok
Uchdadzaci

Personalistika

Pri praci s osobnymi Udajmi je opravnend osoba povinna dodrZiavat najma nasledujlce vSeobecné zasady:

pri praci s osobnymi Gdajmi je potrebné zachovavat diskrétnost; osobné Udaje musia byt spracivané takym
sp6sobom, aby neboli volne pristupné inym osobam;

dodrziavat politiku Cistého stola: dokumenty obsahujice osobné Udaje by mali byt pristupné na pracovnom
mieste iba na nevyhnutne potrebny cas; po vykonani potrebnych operacii je potrebné zabezpedit uloZenie
dokumentu na uréené zabezpecené miesto (uzamykatelna skrinka, registratura, trezor);



chrénit dokumenty obsahujice osobné (daje a nosiCe osobnych Gdajov pred zni¢enim, stratou, poskodenim,
zneuZzitim tretou osobou alebo pred inymi protizakonnymi formami spracuvania, najma neponechavat osobné
udaje volne dostupné v priestoroch Prevddzkovatela a v inych neuzamknutych priestoroch, vo verejne
pristupnych miestach, dopravnych prostriedkoch a pod.,

dodrziavat politiku Cistej obrazovky: pri ukonceni prace alebo pri opusteni pracovného miesta je potrebné
uzamknut obrazovku alebo zariadenie;

v pripade tlate dokumentov obsahujicich osobné U(daje je potrebné zabezpecit, aby sa pocas tlacenia
neobozndmila s nimi neopravnena osoba; tlatené materidly obsahujlice osobné Udaje musia byt ihned' po ich
vytla¢eni odobraté opravnenou osobou a uloZené na zabezpecené miesto; to sa uplatiiuje aj pri kopirovani
dokumentov - nadbyto¢né a chybné dokumenty opravnend osoba bez zbytoéného odkladu zlikviduje
skartovanim;

zachovavat obozretnost pri praci s chranenymi informaciami, vratane osobnych udajov, pred navstevnikmi alebo
inymi neopravnenymi osobami,

dodrziavat pravidla a zdkladné zasady v oblasti prace s informacénymi technoldgiami

dodrziavat bezpecnostné opatrenia prijaté Prevadzkovatelom za icelom zabezpecenia ochrany osobnych tdajov,
neinstalovat na svojej pracovnej stanici programové aplikacie bez sthlasu Prevadzkovatela,

j) chranit pracovné stanice a programové aplikicie heslom a dodrZiavat Prevadzkovatelom stanovenu politiku
hesiel,

k) uschovavat mobilné zariadenia na bezpeénom mieste, chranit pristup do mobilného zariadenia heslom,
odomykacim vzorom, odtlackom prsta alebo rozpoznanim tvare,

1) reSpektovat zakaz odinstalovania, zablokovania alebo zmenu konfigurécie antivirusovej ochrany.

Opravnena osoba ma pravo najma na:

vykonavanie spracovatelskych operdcii s osobnymi idajmi spracivanymi Prevadzkovatelom, a to vylucne v sulade
s pravnym zakladom, od ktorého je odvodené opravnenie spracuvat osobné udaje, v rozsahu a spésobom, ktory
je nevyhnutny na dosiahnutie vymedzeného ucelu spracuvania a v sulade so vSeobecnym nariadenim o ochrane
udajov, vSeobecne zavaznymi pravnymi predpismi a internymi predpismi Prevadzkovatela;

pridelenie pristupovych prav do uréenych informacnych systémov Prevddzkovatela v rozsahu nevyhnutnom na
plnenie jej zverenych uloh a pridelenych zodpovednosti;

vykonavanie spracovatel'skych operdcii s osobnymi idajmi v rozsahu nevyhnutnom na plnenie zverenych uloh;
opdtovné poucenie, ak doslo k podstatnej zmene jej zaradenia a tym sa vyznamne zmenil obsah naplne jej
pracovnych c¢innosti, alebo sa podstatne zmenili podmienky spracivania osobnych Udajov alebo rozsah
spracuvanych osobnych udajov;

odmietnutie vykonat pokyn k spractvaniu osobnych Gdajov, ktory je v rozpore so vieobecne zavaznymi pravnymi
predpismi alebo dobrymi mravmi.

Opravnena osoba je v suvislosti so spracivanim osobnych Udajov povinna najma:

reSpektovat prislusné pokyny, povinnosti a bezpeénostné opatrenia stanovené Prevadzkovatelom,

ziskavat pre Prevadzkovatela len nevyhnutné osobné udaje vyluéne na vymedzeny Gcel; je nepripustné, aby
oprdvnena osoba ziskavala osobné Udaje pod zdmienkou iného Ucelu spracuivania alebo inej ¢innosti alebo pre
vlastnu potrebu,

vykonavat povolené spracovatelské operacie uvedené v ¢asti Rozsah opravneni pri spracuvani osobnych udajov,
a to len so spravnymi, Uplnymi a podla potreby aktualizovanymi osobnymi udajmi vo vztahu k ucelu spracivania,
nespravne a neuplné osobné Udaje bez zbytoéného odkladu opravit alebo doplnit (ak na to ma opravnenie);
nespravne a neldplné osobné Udaje, ktoré nemozno opravit alebo doplnit tak, aby boli spravne a tplné je povinna
blokovat, resp. ak nema pravo blokovat osobné Udaje, dat prislusnej opravnenej osobe podnet na blokovanie
osobnych udajov, kym sa rozhodne o dalSom postupe,

pred ziskanim osobnych Udajov od dotknutej osoby poskytnit jej zakladné informdacie, ktoré si uvedené vo
formularoch urcenych na ziskavanie osobnych tdajov,

pri ziskavani osobnych udajov poucit dotknutld osobu o dobrovolnosti alebo povinnosti poskytnutia osobnych
udajov a o existencii jej prav podla vSseobecného nariadenia o ochrane udajov,

ak sa osobné udaje spracuvaju na zaklade suhlasu dotknutej osoby, zabezpelit preukdzatelny suhlas na
spracuvanie osobnych udajov dotknutej osoby Prevadzkovatelom,

vykonat likvidaciu osobnych Udajov podla pravidiel uvedenych v Bezpecnostnych opatreniach Prevadzkovatela,
chranit prijaté dokumenty a subory pred stratou a poskodenim a zneuZitim, odcudzenim, neopravnenym
spristupnenim, poskytnutim alebo inymi nepripustnymi formami spractvania.

Pri kontrole vykonavanej podla zakona o ochrane osobnych udajov je opravnena osoba povinna najma:
poskytnut Uradu na ochranu osobnych Gidajov SR potrebnd sti¢innost podla zakona o ochrane osobnych tidajov,



strpiet overenie totoznosti kontrolnym organom pri vykone kontroly podla zdkona o ochrane osobnych tdajov,
umoznit pristup k prostriedkom a zariadeniam, ktoré moézu slizit alebo slUzia, alebo mali sluzit na spracivanie
osobnych udajov kontrolovanou osobou,

zdrzat sa konania, ktoré by mohlo zmarit vykon kontroly.

Opravnena osoba je v zmysle § 79 zdkona o ochrane osobnych Udajov povinna zachovavat mléanlivost o
osobnych udajoch, ktoré spractva a s ktorymi pride do styku; tie nesmie vyuZit ani pre osobnu potrebu a bez
suhlasu Prevadzkovatela ich nesmie zverejnit a nikomu poskytnut ani spristupnit. Povinnost mli¢anlivosti trva aj
po ukonceni spractvania osobnych Udajov a po skonceni pracovného pomeru alebo obdobného pracovného
vztahu. Povinnost mli¢anlivosti neplati, ak je to nevyhnutné na plnenie Uloh sidu a orgénov ¢innych v trestnom
konani podla osobitného zakona, alebo vo vztahu k Uradu na ochranu osobnych tdajov SR pri plneni jeho tloh
podla zdkona o ochrane osobnych Udajov; ustanovenia o povinnosti mi¢anlivosti podla osobitnych predpisov tym
nie su dotknuté.

Za neposkytnutie suc¢innosti Uradu na ochranu osobnych tdajov SR pri vykone dozoru moze byt opravnenej
osobe uloZend poriadkova pokuta do vysky 2000 EUR.

Opravnena osoba modze v suvislosti s protipravnym nakladanim s osobnym udajmi Celit aj trestnému stihaniu za
trestné Ciny podla § 247 a § 374 Trestného zakona v zneni neskorsich predpisov alebo méze voci nej byt vedené
disciplindrne konanie.

Opravnena osoba svojim podpisom potvrdzuje, Ze bola v plnom rozsahu obozndmena s Bezpecnostnymi
opatreniami Prevadzkovatela.

Opravnena osoba svojim podpisom potvrdzuje, Ze porozumela svojim prdvam a povinnostiam tykajucim sa
spracuvania osobnych udajov v mene Prevadzkovatela.

podpis opravnenej osoby

Poucenie vykonal: Titul, meno a priezvisko:

Pozicia:

Zaznam o ukonceni ¢innosti opravnenej osoby

Den ukoncenia ¢innosti ako opravnenej osoby:

Zaznam vyhotovil:

Datum zdznamu: Podpis:

Datum Obsah zaznamu
zaznamu
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